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ESTRATIFICACAO DE RISCO PARA DOENGCAS CARDIOVASCULARES
APLICADA A ATENCAO PRIMARIA A SAUDE.

Regina Pereira de Sousa
Jancelice dos Santos Santana

RESUMO

Introducdo: A crescente importancia dada as enfermidades de natureza crénica, em especial
as doencas cardiovasculares (DCV), tem levado alguns aspectos a serem estudados,
principalmente como forma de prevenir o acometimento da populacéo e ainda, para minimizar
as complicacbes que aparecem como obstaculos a qualidade de vida. A estratificacdo por
meio da classificagdo de risco cardiovascular (CRCV) surge, assim, como resultado de anos
de analises, objetivando prever a probabilidade de um evento cardiovascular. Objetivo:
Construir um instrumento que venha a facilitar a implementacdo da CRCV no adulto, o qual
possa ser usado prioritariamente na atencdo priméria a salde e aplicado pelo profissional
enfermeiro. Metodologia: Para tal, a pesquisa caracteriza-se como revisdo integrativa da
literatura, aderindo-se a estratégia PICO para formulacdo da questdo de pesquisa, onde a
coleta da amostra se deu pelas plataformas: Medline / Pubmed e Lilacs. Resultados e
discussfes: Apresentam-se o IMC, sexo, presenca de DM, perfil lipidico, pressédo arterial,
idade, entre outros, como o0s principais componentes necessarios a CRCV, sendo estes a base
para o instrumento elaborado. Considerag6es Finais: Em suma, a possibilidade de direcionar
as acOes de saude por meio da CRCV realizada na consulta de enfermagem, podera trazer
mais resolutividade a atencdo basica, uma vez que o quadro de patologias englobadas pelo
método é amplo, além de facilitar a articulacdo da Rede de Atencdo a Saude, o autocuidado e
qualidade de vida dos clientes.

Palavras-chave: Doencas cardiovasculares. Enfermagem cardiovascular. Classificacao.
Atencdo Priméria a Saude.

ABSTRACT

Introduction: The growing importance given to diseases of a chronic nature, especially
cardiovascular diseases (CVD), has led some aspects to be studied, mainly as a way to prevent
the population’s involvement and also to minimize the complications that appear as obstacles
to the quality of life. The stratification through the classification of cardiovascular risk
(CRCV) appears, thus, as a result of years of analysis, aiming to predict the probability of
acardiovascular event. Objective: To develop an instrument that will facilitate the
implementation of CRCV in adults, which can be used primarily in primary health care and
applied by the professional nurse. Methodology: To this end, the research is characterized as
an integrative review of the literature, adhering to the PICO strategy for formulating the
research question, where the sample was collected by the platforms: Medline / Pubmed and
Lilacs. Results and discussions: The BMI, gender, presence of DM, lipid profile, blood
pressure, age, among others, are presented as the main components necessary for the CRCV,
which are the basis for the instrument developed. Final Considerations: In short, the
possibility of directing the actions of health through the CRCV carried through in the
consultation of nursing, could bring more resolutivity to the basic attention, since the picture
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of pathologies included by the method is ample, besides facilitating the articulation of the Net
of Attention to the Health, the self-care and quality of life of the customers.

Keywords: Cardiovascular diseases. Cardiovascular Nursing. Classification. Primary Health
Care.

1 INTRODUCAO

N&o é de hoje que as patologias cardiovasculares se destacam com relacdo aos seus
elevados indices de morbimortalidade, tanto que, a Organizacdo Mundial da Saude (OMS)
definiu como 22 prioridade de saude para o ano de 2019 as doencas crbnicas nao
transmissiveis, entre elas as enfermidades cardiovasculares. Entretanto, deve-se ser
questionado o porqué da prevaléncia de tais patologias, visto que a necessidade de se intervir
ja é algo tédo explicitado (OPAS, 2018).

Levando em consideragéo isto, pode-se constatar que o envelhecimento populacional,
as novas tecnologias diagnosticas, a sobrevida das doencas infecciosas, a reducdo da
letalidade, e fatores associados ao desenvolvimento das doencas, sdo aspectos diretamente
relacionados a crescente importancia de algumas patologias, especialmente as de natureza
cronica, destacando-se as doencas cardiovasculares (BRITO, 2013).

O interesse pelo assunto partiu do entendimento a respeito das complicacfes severas
as quais caracterizam as doencas cardiovasculares, chegando muitas vezes a mortalidade pelo
potencial de dano que lhes € comum. Aliado a isso, percebeu-se que a estratificacdo por meio
da CRCV, apesar de existir, ainda é pouco implementada, o que gera um déficit na qualidade
e continuidade da assisténcia.

Em adicdo, o estudo propde-se construir, guiado por bases bibliograficas consistentes,
um instrumento para classificacdo de risco cardiovascular, que norteie as estratégias de
intervencdo do enfermeiro, frente ao cendrio ao qual pertence a tematica escolhida,
tencionando instigar o pensamento critico e deliberativo peculiar a profissdo, e ainda

colaborar para modificagdo da conjuntura abordada.

2 METODOLOGIA DA PESQUISA
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A pesquisa categoriza-se como revisao integrativa da literatura, a qual refere-se ao
agrupamento de informacOes, avaliagdo e condensacdo de resultados, a fim de aprimorar
fundamentos teéricos (DEMO, 2000; MENDES, SILVEIRA e GAVAO, 2008).

Para tal, realizar-se-4 por meio de abordagem direta, exploratoria e descritiva
possibilitando maior facilidade na compreenséo do cenario analisado. Apresenta-se entdo, a
estratégia PICO (acronimo para paciente, intervenc¢do, comparagdo ¢ desfecho “outcomes’’)
para estruturar a questdo de pesquisa ampliando seu alcance por conferir mais precisdo na
busca da amostra, chegando-se a questdo de pesquisa: Quais 0s componentes encontrados na
literatura necessarios a um instrumento de classificacdo de risco cardiovascular para adultos
atendidos na Unidade Basica de Saude (UBS)?; Sendo (P), o paciente cardiovascular, (I) a
classificacéo de risco cardiovascular, (C) nédo aplicado e (O) a elabora¢do de um instrumento
para classificacdo de risco cardiovascular a ser aplicado durante a consulta de enfermagem
(SANTOS, PIMENTA e NOBRE, 2007).

Para coleta da amostra optou-se pelas plataformas Medline / PubMed e Lilacs, sendo
exploradas ainda, politicas em salde, diretrizes e protocolos vigentes relacionados a temética.
Os artigos foram filtrados pelos descritores controlados encontrados no DeCS (BIREME):
doencas cardiovasculares; enfermagem cardiovascular; classificacdo; e atencdo priméria &
saude. E pelo descritor ndo controlado: risco cardiovascular. Ao todo, setenta e quatro (74)
artigos foram encontrados, porém apenas dezessete (17) foram selecionados, o que
corresponde a parte da amostra, sendo os demais elegidos em virtude de sua relevancia para o
estudo.

Dessa forma, aderiram-se aos critérios para inclusdo do estudo a amostra, sendo eles:
que o estudo abordasse no tema ou no resumo o0 assunto da presente pesquisa, apresentando
contribuicbes a pesquisa; que o estudo estivesse disponivel no idioma portugués e
preferencialmente tendo sido publicado nos Gltimos cinco anos (exceto para estudos de grande
relevancia, protocolos, diretrizes, leis e semelhantes).

As questbes mais pertinentes, observadas na amostra apresentar-se-do como forma de
discussdo, aparecerdo em forma de quadros, graficos, tabelas, ou ainda explorados no artigo,

para assim argumentar sobre suas representacdes para o estudo.

3 RESULTADOS E DISCUSSOES
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Um total de 17 estudos primarios colhidos nas bases de dados especificas dizem
respeito & amostra base, onde os anos de 2015 e 2016 expressaram maior nimero de
publicacOes, respectivamente, 4 e 5 estudos, e 0s demais anos com menos de 4 estudos cada,
dentro dos ultimos cinco anos.

No que se refere a tipologia do estudo, 29% (5 estudos) intitulavam-se como estudo

transversal, sendo este 0 mais recorrente da presente analise. Segue-se no Quadro 1, um

resumo das principais informac6es da amostra base incluida na revis&o.

Quadro 1 — Resumo dos estudos primarios incluidos na revisdo integrativa (n° =17).

Ano/base |Autores/ Tipo _—
de dados. | de estudo Método Objetivo. Resultados.
Amostra com 516
pacientes
selecionados
aleatoriamente  de
um grupo de 1677
B pacientes que
BRANDAO et |compareceram a | Estudar o impacto do uso A terapia hivolipemiante
al, 20109. consultas de RCV e | de terapia combinada para P1a NIPOTIp .y
- P especialmente as estatinas,
2019 metabolismo  entre cgntrolar 0s niveis de diminuiu significativamente a
Estudo 1995 e 2015. O RCV | Lipoproteina (a) em - .
PubMed . . . . Lipoproteina (a),
observacional |foi calculado com |pacientes com alto risco - . .
: : beneficiando-se da sinergia
retrospectivo. [base no ERF, o]cardiovascular na
A com outros tratamentos.
SCORE da | prevencdo primaria.
Sociedade Europeia
de Cardiologia e o
Estimador de risco
ASCVD do
American College of
Cardiology.
Anédlise de 296
individuos em
. aproximadamente Estudar o impacto da A presenca de sindrome
TIMOTEOQO et . 1 DS .
6,9 + 2,2 anos. sindrome metabdlica na metabdlica ndo se associou a
2019 al, 2019. L . X
PubMed Foram divididos em | ocorréncia de eventos aument9 de eventos ce(ebrals
Estudo quatro grupos de cardiovasculares a longo- | ou cardiacos num seguimento
acordo com a prazo a longo-prazo.
transversal. N
presenca ou auséncia
de SM e de DC.
Acompanhou-se uma
populacdo de 2848
hipertensos nos A Prevaléncia dos
SILA et al, cuidados de salde Avaliacdo da prevaléncia | modeladores de risco foi
2019. primérios avaliando- | em doentes hipertensos de |significativamente
2019 se: presenca de outros fatores diferente entre os géneros e
PubMed Estudo outros fatores de concomitantes grupos etarios. Globalmente,
epidemiolégico | RCV e lesdo de modeladores do risco 81,7% Dos hipertensos
e transversal. orgdos-alvo; cardiovascular. apresentavam trés ou mais
terapéutica anti- fatores de risco CV
hipertensora e concomitantes.
antidislipidémica
prescrita.
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Avaliar se o indice de

FONTELA,WI | Estudo realizado conicidade, indice de

LKEKMANN | com 2396 registros | massa corporal e

e VIECILI, dos prontuérios circunferéncia abdominal | Nenhuma das medidas
2017. atendidos em uma podem ser usados como | antropométricas mostrou-se

2017 ST . .

PubMed instituicao predl_tores de d(_)enga importante como fat_or _
Estudo de cardiolégica do arterial coronariana e independente para diagndstico
coorte interior do Rio mortalidade em uma de doenca arterial coronariana.
retrospectivo e | Grande do Sul. populacéo de meia-idade
longitudinal. da regido noroeste do Rio

Grande do Sul, Brasil.
- . x Os adolescentes que tinham
Analise feita com Descrever a relagéo entre caracteristicas
OLIVEIRA et | 403 adolescentes de | valores de indice de massa i .
P antropométricas, clinicas e
al, 2016. 10-14 anos, de de gordura e indice de L .
A . bioguimicas consideradas de

2016 escolas pubicas e massa livre de gordurae | . .

. - . risco para o desenvolvimento

PubMed | Estudo privadas para fatores associados a risco :

' o . de doencas cardiovasculares
transversal. investigacéo de cardiovascular em - I
indicadores de RCV. | adolescentes de Juiz de apr?septaram maiores valores
n : do indice de massa de
Fora (MG).
gordura.
Estudo feito a partir
de dados agregados, A taxa de mortalidade
ALMEIDA, obtidos nos estratos Analisar tendéncias da a§500|ada_ a doengas .
populacionais bem . hipertensivas foi superior nos
PRADO e taxa de mortalidade
como dados . estados do sudeste e nordeste
SANTOS, : associada a doencas .
2018 2018 fornecidos pelo hiertensivas no Brasil. de do Brasil, e permaneceu
LILACS ' IBGE, registros do 20p10 22014 tanto aré os estavel entre 2010 e 2014.
DATASUS. Adotou- ' P Incremento de idade e cor
Estudo o estados quanto para as -
L se o critério de i parda foram preditores de
epidemiolégico |~ .o = regides. . -
significancia maior mortalidade.
estatistica o valor de
p bicaudal <0,05.
Anédlise de 100
paueptes par_eados Anallsa_rg indice SCORE 0 indice SCORE & semelhante
CAMPOS et al, | por género e idade | de predicdo de evento X
. . nos dois grupos. Com a
2016. versus 100 pacientes | cardiovascular em . P
. . aplicacdo do indice mScore

2016 d grupo controle. pacientes do género s .

o g, identificou-se que os pacientes

LILACS Estudo de caso- | Para predicdo do feminino portadores de - o

. - - . estudados tém maior risco de

controle. risco utilizou-se os | artrite reumatoide .

P evento cardiovascular fatal em

indices SCORE e comparados com 10 anos

SCORE modificado | controles sem a doenca. '

(mScore).

Amostra de 120

pacientes de 30 4 74
MOTTA etal, [anos de idade, de A utilizacdo dos pontos de
2016. ambos 0s sexos em . - corte da circunferéncia da

; Avaliar a concordanciano | _.

atendimento L . cintura propostos pelo IDF e

2016 - diagnéstico da cintura .

ambulatorial. . s OMS, para caracterizar

LILACS : hipertrigliceridémica . .
Estudo Realizou-se . individuos com CHT foi

L (CHT) em pacientes
transversal. avaliacdo hipertensos melhor do que a do NCEP-
antropomeétrica e dos P ' ATP III.
niveis séricos de
triglicérides.
MESQUITA et | Analise e discussdo | Reunir os principais

2016 al, 2016. dos principais estudos que embasam a O continuum cardiovascular

LILACS estudos que evolucdo do modelo exerce forte influéncia na
Estudo de embasaram a continuum cardiovascular | abordagem da DAC por
revisao. evolucdo do modelo |em 25 anos. cardiologistas e médicos
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continuum
cardiovascular em
um intervamo de 25
anos.

generalistas.

Amostra de 579
adultos jovens de

Detectou-se associacao

LIMA et al, L Analisar os fatores Qo . - ~
escolas publicas com ; estatistica de idade, situacéo
2016. o associados ao . e
coleta de variaveis . conjugal, classificacdo da
2016 sociodemogréficas conhecimento dos adultos ressao arterial e
LILACS |Estudo P g ' | jovens sobre historico P N .
clinicas e fatores de - . circunferéncia abdominal com
transversal - - familiar de Acidente ; L
analitico risco em fom_u_;lanos Vascular Cerebral (AVC) conr_\gumento do histérico
' analisados utilizando " | familiar de AVC.
regressdo logistica.
Amostra de 406
universitarios. O
coeficiente Kappa
avaliou a
concordancia na Investigar a concordancia | Houve variabilidade na
DANTAS et al, | classificacdo de risco | na avaliagdo do risco para |concordancia da avaliagdo de
2015. para DCV. Também |o desenvolvimento de risco para doenca
2015 foram calculados 0 | doencas cardiovasculares, | cardiovascular, estabelecido a
LILACS Estudo indice de a partir de diferentes partir de parametros
exploratorio, concordancia pardmetros antropométricos, o que parece
quantitativo e | especifica e o teste | antropométricos, em também ser influenciado pelo
transversal. X2 de Pearson foi adultos jovens. Sexo.
utilizado para avaliar
associacao entre
variaveis
categoricas.
Amostra de 46
individuos
hipercolesterolenémi . x
; Avaliar a correlagdo entre
cos. Realizaram-se . .
L a proteina C reativa Lo .
determinaces . Os individuos obesos tém
A ultrassensivel (PCR-us) e . 4
FROTA etal, |antropométricas, os marcadores classicos maior concentragao
2015 2015. além de algumas de risco cardiovascular plasmética de PCR-us,
LILACS medidas plasmaéticas. em adultos glicose, TGe VLDL-C. O
Amostragem. | Aplicou-se a . - excesso de peso estd
x hipercolesterolémicos em .
correlacdo de . correlacionado com a PCR-us.
- diferentes estados
Spearman e analise SN
o nutricionais.
de regresséo linear
mdltipla ao nivel de
significancia de 5%.
Amostra de 136
PINTO e hlpert_ensos . . .~ | Destacam-se os dominios
atendidos em uma Analisar a Sistematizacdo R
RODRIGUES, S A promogéo a saude,
EFS do interior de da Assisténcia de C -
2018 2018. . - atividade/repouso, nutricdo,
Minas Gerais. A enfermagem (SAE) aos x -
LILACS : . percepgéo/cognicao,
coleta dos dados se | pacientes hipertensos com N
Estudo . . . enfrentamento/tolerancia ao
.. deu por meio da alto risco cardiovascular. Lo .
descritivo. estresse, principios de vida.

anamnese e exame
fisico.
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Amostra total de 320
idosos. Os dados
quar}tltatlvos foram A prevaléncia de doencas
analisados por meio cardiovasculares e seus fatores
SILVA, 2018. |de técnicas Avaliar a qualidade do . e
i . \ . de risco modificaveis foram
descritivas, cuidado a pessoa idosa .
2018 ~ - - elevados nos idosos
Estudo de regressdo logistica, |com diabetes e/ou .
LILACS . 1 - x estudados, tendendo maior
métodos analise de hipertensdo acompanhada x S
: A . . concentracdo em individuos
mistos. correspondéncia por equipes de Saude da - -
L . o com maior vulnerabilidade
maltipla e cluster, ja | Familia. - P
o social tanto no setor pablico
o0s qualitativos por .
o . X guanto no privado.
praticas discursivas
propostas por Spink.
Analisar as producdes
FRANCA et al, cientificas a cerca do Constatou-se falta de uma
melhor conduta de
2017 2017. Amostra de 22 papel da enfermagem para : . .
. . KU enfermagem junto a equipe e
LILACS artigos colhidos na | minimizar os agravos das - . S
- . - : ao paciente no nivel primério
Revisdo base de dados BVS. | crises hipertensivas da .
P . - de saude.
bibliografica. urgéncia e emergéncia.
SILVAetal, Estudo qualitativo Identificar as intervencGes As enfermelfas seguem as
2015. . o : recomendacdes utilizadas pelo
realizado com 9 utilizadas por enfermeiras
2015 . Programa HIPERDIA
enfermeiros do ESF, | atuantes na ESF na . .
LILACS Estudo . x preconizadas pelo MS, além
- sendo a entrevistaa | prevencdo dos fatores de . S
exploratério- . de realizarem atividades
. fonte de coleta de risco para as DCV. ; .
descritivo. educativas na comunidade.
dados.
Est:rc:?r gisgg(\j/glv(;go Verificar a correlagéo O aumento da cobertura da
LENTSCK e P entre taxas de internacdo | ESF foi fator importante para
SIH do SUS e do PR Lo ; ~
MATHIAS, por DCV sensiveis a a diminuicéo das internaces
departamento de A o
2015 2015. atencio basica do atencéo primaria e a por condi¢des
LILACS §ao D cobertura da ESF de cardiovasculares em
MS. Utilizaram-se 0s . . .
Estudo e residentes no estado do residentes no estado do Parana
- coeficientes de . ; - S
ecoldgico. x Parana no periodo de e na maioria das regionais de
correlacdo de .
2000 a 2011. salde.
Pearson e Spearman.

Fonte: Autoria prépria.

No que concerne a resposta a questdo de pesquisa: Quais 0s componentes encontrados

na literatura necessarios a um instrumento de classificacdo de risco cardiovascular para

adultos atendidos na Unidade Baésica de Saude (UBS)? Estruturaram-se os elementos mais

encontrados em forma de tabela (Tabela 1), a qual reflete critérios como: Idade, sexo, historia

clinica prévia, pressdo arteria,

medidas antropométricas (circunferéncia abdominal,

circunferéncia da cintura, circunferéncia do quadril e perimetro cervical), peso, IMC (indice

de massa corporal), presenca de diabetes mellitus (DM), perfil lipidico (colesterol total e

fragdes, triglicérides, etc), tabagismo, dieta, condi¢bes socioecondmicas, educacdo, atividade

fisica e estilo de vida, entre outros. Os componentes foram extraidos dos estudos que citaram

de forma direta sua necessidade, e incluidos apenas se citados por dois ou mais autores.
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Tabela 1 — Descricdo dos principais componentes encontrados na literatura cientifica indispensaveis a CRCV

Citados diretamente.

Componentes N° de estudos que os citaram diretamente. (Total = %
9) (9 =100%)

Idade 4 44
Sexo 7 78
Histdria clinica prévia 3 33
Pressdo arterial 5 55
Medidas antropométricas 3 33
*(CA, CQ, CC, PC)

Peso/ estatura/*IMC 8 89
Presenca de *DM 7 78
Perfil lipidico 6 67
Tabagismo 4 44
Dieta 2 22
Condicao socioecondémica 3 33
Grau de instrugéo/educacédo 2 22
Atividade fisica 2 22
Etilismo 2 22
Espiritualidade 2 22

* CA — Circunferéncia Abdominal, CQ — Circunferéncia do quadril, CC — Circunferéncia da cintura, PC —
Perimetro Cervical, IMC — Indice de massa corporal, DM — Diabetes Mellitus.

Fonte: Autoria propria.

Ao proceder a andlise da amostra base, contata-se certa aproximacdo dos resultados
quando os fatores de risco CV eram discutidos, sendo a idade, sexo, etnia os mais prevalentes,
onde os mesmos foram tidos, mesmo que indiretamente como indicadores para mensurar o
RCV em estudos como o de Almeida, Prado e Santos (2018), Campos et. al (2016) e ainda
Malachias et. al (2016).

Somado a isto, muitos outros pontos foram citados como fundamentais a uma CRCV,
alguns com tematicas um tanto quanto inovadoras, como refere Brand&o et. al (2019), o qual
discute o papel da Lipoproteina (a) e sua associacdo com o alto risco CV. Nesse mesmo
sentido, Dantas et. al (2015), mesmo a alguns anos ja constatava a associacdo de medidas
antropométricas com condi¢des cardiovasculares, que ainda hoje ndo estdo inseridos nos
escores mais amplamente utilizados como é o caso do ERF. Este mesmo escore, apesar de ja
discutida suas limitacOes, aparece como o indicado pela atual diretriz de prevencao
cardiovascular, porém para complementa-lo, a literatura cientifica, analisando varios fatores
de RCV, orienta que seu uso se dé de forma combinada a outros indicadores (PRECOMA et
al, 2019).
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Para conduzir a incorporacgédo do instrumento a rotina da atencao basica, desenvolveu-
se um organograma (Figura 2) de como deve-se proceder a CRCV na atencdo primaéria,

especificamente durante a consulta de enfermagem.

Figura 2 — Organograma para CRCV na atencdo primaria & salde durante a consulta de enfermagem.

ACOLHIMENTO + ESCUTA
QUALIFICADA.
—| PESSOA DE 30 A 74 ANOS . ]

i DOENCA ATEROSCLEROTICA SIGNIFICATIVA COM OBSTRUCAO MAIOR OU IGUAL
EEARESH A 50% (CORONARIA. CEREBROVASCULAR OU VASCULAR PERIFERICA) COMOU
] SEM EVENTOS CLINICOS.
AVALIACAO CLINICA INICIAL .l I
(INDICADORES DE RISCO) NAO SIM

[ AVALIACAO CLINICO-LABORATORIAL ]

[ RISCO BAIXO ] ( RISCO INTERMEDIARIO ] [ RISCO ALTO ] [ RISCO MUITO ALTO ]
ANALISE
COMPLEMENTAR+ESCORE
DE CALCIO
INTERVENCOES EM INTERVENCOES EM INTERVENCOES EM INTERVENCOES EM
SAUDE SAUDE SAUDE SAUDE
el CONSULTAS DE CONSULTAS DE CONSULTAS DE
oy ENFERMAGEM A ENFERMAGEM ENFERMAGEM
CADA 6 MESES. TRIMESTRAIS. TRIMESTRAIS.

ANO.

Fonte: Autoria propria.

O organograma inicia-se com o acolhimento e escuta qualificada onde sera percebido
o individuo que corresponda a faixa etaria a qual o instrumento se aplicard. Uma vez
identificado, procede-se a CRCV, a qual respectivamente ocorrerad a avaliacdo clinica inicial
(indicadores de risco), destacando a presenca de doenca aterosclerdtica significativa com
obstrucdo maior ou igual a 5% que ja classificaria o paciente como risco muito alto, ao passo
que sua negativa faz-se seguir a avaliacdo clinica laboratorial. Nessa fase estima-se 0 risco,
por assim dizer, sendo valores <5% para homens ou mulheres indicam risco baixo, de 5% a
20% (homens) e 5% & 10%(mulheres) indicam risco intermediério, e valores maiores que
20% (homens) e 10% (mulheres) indicam risco alto. Os individuos estimados como risco

intermediério devem ainda realizar o escore de célcio a fim de maximizar a qualidade da
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estimativa do risco ja que este foi reconhecido pelo atual diretriz de prevencao cardiovascular
como a maneira mais eficiente de prever o risco de doenca arterial coronariana. Para estes, 0
grau de calcificagdo coronariana moderada ou acentuada reclassificaria o individuo para alto
risco enquanto que a auséncia de calcificacdo coronariana e a avaliagdo complementar
positiva sem fatores agravantes significaria agora um risco baixo. Posteriormente ocorreriam
as intervencGes em saude para cada risco. Para definir a periodicidade das consultas de
enfermagem a cada risco estratificado observaram-se as determinacbes do COREM-PB
(2015), onde esta frequéncia ja estaria definida, porém com relacdo a classificacdo de risco
cardiovascular relativo a pressdo arterial apenas, sendo aqui estendida a classificacdo geral
pela validacdo da eficacia expressa por sua determinacdo (NEVES, ANDRADE E MONCAO,
2017; PRECOMA et al, 2019)

Direcionado pela Atual diretriz de prevencéo cardiovascular, fez-se o uso do escore de
framingham como base do instrumento, seguido por uma analise complementar contendo
variaveis tidas como escassas em escores de RCV. A interpretacdo das informacdes geradas
pela analise complementar deve ser feita pelo profissional de saude por meio da escuta

qualificada.

5 CONSIDERACOES FINAIS

A multifatorialidade comum as doencas cardiovasculares tende a dificultar a escolha
da melhor terapéutica a cada caso, fazendo-se obstadculo a acdo mais assertiva dos
profissionais que focalizam a reducéo dos indices desse grupo de patologias, especialmente na
atencdo primaria a saude. A classificacdo por meio da estratificacdo de risco cardiovascular
revela-se um componente promissor quando aplicado na rede basica, que pode auxiliar a
incorporacdo de condutas de saude cada vez mais direcionadas e pensadas ancoradas na
prevencdo, desde que sejam respeitadas as suas limitagfes. Além disso, a avaliacdo com
componentes complementares ndo contemplados pelos escores faz-se necessaria para

potencializar tanto a exatiddo dos resultados quanto a qualidade das posteriores agoes.

Acredita-se que a proposta da pesquisa de direcionar o trabalho dos profissionais de
salde, aqui destacado o enfermeiro, pode ser ampliada em futuros estudos em prol de um
enfoque em diagnosticos mais assertivos e principalmente em implementacfes resolutivas.
Aliado a isto, discutir como a atencdo primaria a saude pode apropriar-se de suas
caracteristicas regionais e longitudinais favoraveis ao enfrentamento direto do panorama de

saude atual relativo as enfermidades cardiovasculares, muito provavelmente ocasionard um
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impacto bastante positivo quando bem estudado e instaurado. Ha ainda, uma real necessidade
de validacédo do instrumento sugerido como forma de conferir-lhe confiabilidade, bem como

mensurar sua qualidade.
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APENDICE 1 - INSTRUMENTO PARA CLASSIFICACAO DE RISCO
CARDIOVASCULAR DO ADULTO ATENDIDO NA UNIDADE BASICA DE SAUDE.

CLASSIFICACAO DE RISCO CARDIOVASCULAR — ADULTO (30-74 anos)

NOME: PRONTUARIO:

IDADE (ANOS) PONTUACAO
30-34 o
35-39
40-44
45-49
5054
5559
60 - 64
6569
70-74

S E Wy =O

~

LDL - COLESTEROL P()NT['AC:\()
Mg/dl
< 100

100 - 129

130 - 159

160 — 169
> 190

W= S,

HDL - COLESTEROL l’()N'l‘lE,\(;\()
Mg/dl
<35
35-44
45-49
50-59
> 60

' =
-

PRESSAO ARTERIAL |
DIASTOLICA
85 - 89

SISTOLICA <80 80 - 84 90 - 99

<120
120 - 129
130 - 139
140 — 159

> 160

TABAGISMO PONTUACAO
NAO 0
SIM
DIABETES PONTUACAO
NAO 0
SIM 2
TOTAL DE PONTOS =

Total 2 3 4 5 6 04 8 9 10 11 12 13 >14
de

pontos

5% 6% 1% 9% 11% 14% 18% 2% 21% 33% W% 471% >
56%
Ccve

INTERMEDIARIO ALTO




ANALISE COMPLEMENTAR
CLASSIFICACAO IMC (kg/m?) INTERPRETACAO
Baixo peso <18,5 RISCO NAO ESTIMADO (INADEQUADO)
Peso normal 18,5 - 24,9 RISCO BAIXO
Sobrepeso > 25 RISCO NAO ESTIMADO (INADEQUADO)
Pré- obeso 25,0-29.9 | RISCO NAO ESTIMADO (INADEQUADO)
Obeso | 30,0 - 34,9 RISCO ALTO
Obeso 11 35,0 - 39,9 RISCO ALTO
Obeso 111 > 40,0 RISCO MUITO ALTO
HOMENS MULHERES INTERPRETACAO
<90 <80 RISO BAIXO
Medida 90 - 94 80 — 84 RISCO INTERMEDIARIO
(cm) 94102 84 - 88 RISCO ALTO
>102 >88 RISCO MUITO ALTO
*E a medida da regido do abdémen, no ponto médio entre a borda inferior da ltima costela e a borda
superior da crista iliaca.
HOMENS MULHERES INTERPRETACAO
<09 <08 RISCO BAIXO
Medida 0,9 0,8 0,84 RISCO INTERMEDIARIO
(em) >0,9 > 0,85 RISCO ALTO
*A relacdo cintura-quadril é calculada dividind, amedida da ci ia da em
i pela medida da éncia do dril em i 0S.
SITUACAO INTERPRETACAO
150 min.de | NAO PRATICA QUALQUER ATIVIDADE INADEQUADO
atividade fisica FiSlC A
PO SETang, NAO PRATICA POR RESTRICAO ATENCAO
MEDICA
SIM, REALIZA ALGUMA ATIVIDADE DESEJAVEL
FISICA
SITUACAO INTERPRETACAO
NAO TEM CRENCAS RELIGIOSAS ATENCAO
Adepto a praticas
religiosas a no TEM RELIGIAO, MAS NAO PRATICO | INCONSISTENTE
minimo 1 ano.
TENHO RELIGIAO, SOU PRATICANTE PREFERIVEL
SITUACAO INTERPRETACAO
Avaliar por meio DESFAVORAVEL ATENCAO
da escuta
qualificada. RELATIVAMENTE ESTAVEL ACEITAVEL
FAVORAVEL SATISFATORIO

Jornada Cientifica UNIESP

CIRCONFERENCIA
ABDOMINAL
(CINTURA)*

ATIVIDADE FiSICA RELACAO
CINTURA-
QUADRIL*

ESPIRITUALIDADE

CONDICAO SOCIO-
ECONOMICA
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ESCORE DE CALCIO: CALCIFICACAO CORONARIANA BASEADA EM VALORES
ABSOLUTOS E INTERPRETACAO DO RISCO DE EVENTOS CORONARIANOS.

Grau de calcificacio Valores absolutos Interpretacio
coronariana (Agatston)
Risco muito baixo.
Ausente 0
Risco baixo.
Discreto 14100

Maior risco (fator agravante). Considerar reclassificaciio para
Moderado 101 2400 alto risco.

Alto risco. Reclassificaciio para alto risco.
Acentuado > 400
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DISFUNCAO TEMPOROMANDIBULAR — UMA REVISAO DE LITERATURA

Adna Pontes Eloy

Arlane Maria Souza Carneiro

Filipe Diniz Maracaja

Sandy Targino Alburquerque da Silva
Wilson José de Miranda Lima

RESUMO

A disfuncdo temporomandibular (DTM) trata-se de um tema que vem ganhando espago
nas pesquisas realizadas por varias profissionais na area da saude. Por se tratar de um
problema complexo e de etiologia variada, esta pode ser a causa de muitas queixas e
dores em cabeca, pescoco e em musculos de mastigacdo. Dentre as principais causas,
podem ser citadas as variac@es oclusais, fatores psicoldgicos, mal uso de articulagdo em
funcédo de habitos adquiridos ao longo da vida, alteracdes musculares na regido articular
e em outras partes do corpo (como na coluna vertebral) que podem influenciar no
comportamento da articulacdo, etc. Para reverter o quadro € necessario uma avaliacao
bem elaborada e que vise descobrir a origem do problema para direcionar o tratamento e
obter sucesso. O presente trabalho objetiva fazer uma revisdo de literatura sobre as
disfuncdes temporomandibulares, bem como suas principais causas.

PALAVRAS-CHAVE: Anatomia Humana. Disfuncdo Temporomandibular. DTM.
SUMMARY

Temporomandibular disorder (TMD) is a topic that has been gaining ground in research
carried out by several health professionals. As it is a complex problem and of varying
etiology, this can be the cause of many complaints and pain in the head, neck and
chewing muscles. Among the main causes, occlusal variations, psychological factors,
misuse of joints due to habits acquired throughout life, muscle changes in the joint
region and other parts of the body (such as the spine) that can influence the joint
behavior, etc. In order to revert the situation, a well-designed assessment is needed,
which aims to discover the source of the problem in order to direct treatment and be
successful. This paper aims to review the literature on temporomandibular disorders, as
well as their main causes.

KEYWORDS: Human Anatomy. Temporomandibular Dysfunction. TMD.
INTRODUCAO

A disfuncdo temporomandibular (DTM) é um conjunto de alteracdes que podem
acontecer na articulacdo sinovial que se encontra entre a mandibula e o osso temporal.
A DTM apresenta etiologia multifatorial e pode estar associada a fatores dentarios e/ou
faciais, os quais se relacionam com o aparelho estomatognéatico (ASH et al., 2001,
VALENTIC-PERUZOVIC et al., 2008). Atualmente, a DTM é vista como de origem
multifatorial, pelo fato de néo existir um Unico fator que possa justificar todos os sinais
e sintomas que sdo gerados por este problema (OKESON, 2000; SPROESSER, 2002).
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Sendo esta, uma patologia que acomete homens e mulheres em todas as
faixas etarias (ASH et al., 2001; BUESCHER, 2007). Entre os seus principais sinais e
sintomas estdo presenca de dor, limitacdo do movimento mandibular, ruido articular ou
estalido e sensibilidade muscular (OZAN et al., 2007). E importante ressaltar que o
tratamento é multiprofissional e que se faz necessério identificar a origem da DTM para
direcionar o tratamento e obter sucesso. O presente trabalho objetiva fazer uma reviséo
de literatura sobre as disfungdes temporomandibulares, bem como suas principais
causas.

METODO

A metodologia deste trabalho corresponde a uma revisao integrativa da literatura
sobre as principais caracteristicas da Disfuncdo Temporomandibular, bem como sua
etiologia, levando em consideracéo varios estudos, elencados de forma objetiva.

O principal critério para escolha dos artigos a serem pesquisados foi a leitura de
seus resumos, de modo que 0s mesmos correspondessem da forma mais direta possivel
com informac@es sobre o tema.

CONSIDERACOES FINAIS

Em anatomia humana, a juncdo sinovial bicondilar entre o 0sso temporal e a
mandibula, € nomeada de articulacdo temporomandibular (ATM). Esta é considerada
como uma articulacdo diartrodial, pois pode desenvolver movimentos de rotacdo e
translacdo. Nesse caso, trata-se de uma articulacdo que interliga a mandibula ao créanio e
normaliza o movimento mandibular, em que os condilos posicionados no final da
mandibula funcionam simultaneamente (SANTQOS, 2013).

Da-se o nome de disfuncdo temporomandibular (DTM), as alteracdes que
atingem a correta funcionabilidade da articulagdo temporomandibular (ATM) e de
estruturas associadas a mastigacao (AMERICAN SOCIETY OF
TEMPOROMANDIBULAR JOINT SURGEONS et al., 2003). Ruidos articulares,
limitagdes na amplitude de movimento ou desvios durante a fungdo mandibular se
apresentam como sinais desta disfuncdo. Como sintomas pode-se incluir dor pré-
auricular, na ATM ou nos muasculos mastigatérios (DWORKIN et al., 1990).

A dor é um dos principais resultados desta condicdo complexa e de origem
multifatorial (MUJAKPERUO et al., 2010). A DTM pode afetar de 5-12% da
populacdo, de acordo com o Instituto Nacional de Salde e Pesquisa Craniana
(MURRAY; PECK, 2007) e, embora a etiologia ndo seja exata e desconhecida até o
momento, ha fatores que predispde ao aparecimento de problemas na articulagdo, como
por exemplo, fator genético, anatbmico e fatores hormonais (PIHUT et al., 2016).

Além disso, diversos estudos também identificaram como fatores predisponentes
para 0 desencadeamento da DTM a variacdo oclusal, trauma e atividade habitual.
Também, um forte componente que ajuda a propagar a disfuncdo, € um fator
psicossocial (JAYASEELAN; TOW, 2016; MAPELLI et al, 2016). O fator
psicossocial desenvolve condicGes de estresse, ansiedade, preocupacdes, relacionados,
inclusive, a depressdo. Quando relacionado a disfuncdo temporomandibular pode gerar
hiperatividade muscular, tendo o risco de agravar as praticas parafuncionais. (TOLEDO
BAS ET AL., 2008)
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Os musculos da face e suas atividades musculares estdo diretamente
relacionados com o estado emocional, predeterminando o paciente sentir reacoes
dolorosas, seja alta ou baixa. O bruxismo e o0 apertamento dentario sdo causas de tais
fatores emocionais. (MARTINS RJ ET AL., 2007)

Os hébitos parafuncionais sdo considerados fatores de risco para a DTM
(POVEDA RODA et al., 2007) e sdo conceituados como quaisquer habitos que fujam
da normalidade e prejudiquem um 6rgdo ou sistema. Estas parafuncdes sdo responsaveis
por inibir o fluxo sanguineo normal dos tecidos musculares, ocasionando acimulo de
produtos metabolicos nas células destes tecidos, desencadeando sintomas de fadiga, dor
e espasmo (OKESON, 2000). Devido a origem multifatorial da DTM, faz-se necessario
um diagnostico adequado e preciso para 0 sucesso do tratamento associado a uma boa
qualidade de vida do paciente.
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BEM-ESTAR SUBJETIVO NO CONTEXTO DO IDOSO: ELEMENTOS QUE
POTENCIALIZAM O ENVELHECER SAUDAVEL
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RESUMO

Esta pesquisa teve como objetivo estudar o bem-estar subjetivo no contexto do idoso.
Como metodologia, realizou-se uma pesquisa exploratéria com viés de revisdo
integrativa. A partir dos achados, pode-se observar que o bem-estar subjetivo é uma
experiéncia interna, através da qual cada individuo tem um entendimento de como se
sente e 0 seu grau de satisfagdo com a vida. Por meio dos estudos realizados elencou-se
trés elementos acerca do construto, sendo estes: espiritualidade, redes sociais e a atividade
fisica. Desta forma foi observado que um ou mais desses elementos contribuem para o
bem-estar com impacto positivo na qualidade de vida dos idosos.

Palavras-Chave: Bem-estar subjetivo. ldosos. Redes sociais. Espiritualidade. Atividade
fisica.

SUMMARY

This research aimed to study subjective well-being in the context of the elderly. As a
methodology, an exploratory research was carried out with an integrative review bias.
From the findings, it can be seen that subjective well-being is an internal experience,
through which each individual has an understanding of how they feel and their degree of
satisfaction with life. Through the studies carried out, three elements were listed about
the construct, namely: spirituality, social networks and physical activity. Thus, it was
observed that one or more of these elements contribute to well-being with a positive
impact on the quality of life of the elderly.

Keywords: Subjective well-being. Seniors. Social networks. Spirituality. Physical
activity.

INTRODUCAO

A OMS, Organizacdo Mundial da Saude, indica que o Brasil ha de tornar-se o sexto
pais com o maior indice de pessoas idosas até em 2025. (OMS, 2015). O envelhecimento,
estadgio inerente ao desenvolvimento humano, é caracterizado como algo dinamico,
progressivo e irreversivel. O “Envelhecer Saudavel” ¢ considerado como um processo
biopsicossocial, ja que permeia as esferas da saude fisioldgica, a subjetividade do sujeito e
as relagdes interpessoais, assim como as intervencdes e interagdes ambientais. (BRITO;
LITVOC, 2004).

Em relacdo ao construto Bem-Estar Subjetivo (BES), sendo compreendido como o

estudo da felicidade, respaldado cientificamente (SELIGMAN, 2004). Versa como uma
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experiéncia interna pessoal, em que cada individuo configura um julgamento préprio de si,
isto é, como se sente e qual o seu grau de satisfacdo com a vida (SCORSOLINI-COMIN;
SANTOS, 2010). Os estudos de Albuquerque e Troccoli (2004), relacionam-se
positivamente aos de Brito, ao indicar que o BES sofre influéncia tanto sociocultural
(experiéncias compartilhadas que formam a base de uma maneira similar de se ver o
mundo), como da hereditariedade (um ponto de cunho fisioldgico que afeta diretamente a
psique).

Mediante ao exposto, surge o problema de pesquisa: Como o idoso conseguira
promover 0 construto bem-estar subjetivo, no cotidiano de seu processo de
desenvolvimento?

Para responder a esse questionamento, partindo do pressuposto que ha uma escassez
de aportes teoricos a respeito desse tema, elencou o seguinte objetivo: Analisar artigos
publicados acerca do bem-estar subjetivo no contexto do idoso, buscando identificar

elementos que potencializem o viver bem.

METODOLOGIA

Realizou-se uma pesquisa exploratdria, do tipo revisdo narrativa. Para Cordeiro,
Oliveira e Renteria (2007), é um tipo de revisdo que apresenta uma tematica mais aberta,
ndo sendo exigindo um protocolo rigido para sua elaboracéo.

Adotou-se 0s seguintes descritores: bem-estar subjetivo, idoso, espiritualidade, redes
sociais e atividade fisica, tendo como critério de inclusdo: artigos cientificos, capitulo de
livros e livros publicados nas linguas portuguesa e inglesa, disponiveis para consulta a partir
do BVS psi.

FUNDAMENTACAO TEORICA

No mundo inteiro, o individuo da terceira idade tem sido alvo de grande interesse,
devido o advento do envelhecimento populacional. Argimon (2006) atribui ao avango da
promocdo da salde, em ocorréncia das décadas, assim como o controle das doengas
infectocontagiosas e da taxa de natalidade, o novo perfil global formulado por uma
populagdo mais madura. Em decorréncia a esta realidade ressalta a importancia da analise
de como se qualifica o bem-estar dos idosos, além de encontrar propostas para um
envelhecer positivo e saudavel. A seguir, elencam-se trés elementos que na medida da

abertura e préatica pelo idoso, constituem-se como propulsores do Bem-Estar.
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A Espiritualidade como elemento do Bem-Estar Subjetivo:

Faz-se necessario inter-relacionar a espiritualidade com o bem-estar do idoso,
partindo do pressuposto de que o envelhecimento traz a tona grandes questionamentos
acerca da vida e um certo apego a espiritualidade.

Na tentativa de comprovar essa relacdo, Chaves e Gil (2015) realizaram um estudo
quanti-qualitativo, descritivo e exploratdrio, em 12 idosos, com média de idade de 73,92
anos, com vistas a compreensdo e descrigdo das caracteristicas da populagdo em questao e
ao estabelecimento das relagGes entre as variaveis. Nesta pesquisa, todos os participantes, a
excecao de um, professaram alguma religido.

A partir da investigacdo, as pesquisadoras constataram que, para 0s idosos
participantes, a espiritualidade esta diretamente relacionada ao bem-estar subjetivo,
principalmente no sentido de ser ela uma fonte de apoio, além de algo que conduz a uma
relacdo com o sagrado e a transcendéncia. Caracteristicas estas, elucidadas uma a uma a
sequir.

Para Jung (1971), a velhice deve ser marcada por uma atencdo especifica e uma
valorizacdo do que esta dentro de si, buscando assim um propoésito para a vida. Neste
contexto, a pesquisa supracitada revela um grau de valorizacdo consideravel dos aspectos
relacionados a espiritualidade, religido/religiosidade e crengas pessoais para o bem-estar e
a qualidade de vida na velhice. Assim, a valorizacdo de crencas em busca de significado
para viver reforca a relevancia da espiritualidade para os idosos.

Segundo Frankl (1992), um dos papéis da religido é proporcionar uma sensacao de
apoio e reflgio. Esta premissa mostrou respaldo na pesquisa, visto que, para 0s idosos
analisados, a espiritualidade é vista como uma forma de sustentacdo fundamental — apoio.
Além disso, a eterna busca pelo sentido da vida é, muitas vezes alcancada através do
relacionamento do individuo com o sagrado, que, na religido, tem o papel fundamental de
oferecer ética e moral, como valores para a vida, €, na espiritualidade, é uma experiéncia de
atribuir significado a propria vida.

Ja no que diz respeito a transcendéncia, percebeu-se, na pesquisa referenciada, que
0s idosos a atribuiam a uma forca além do visivel. Forca esta que sai do individuo e o
conecta com algo maior. Relaciona-se também com a capacidade do idoso de ir além das
suas proprias limitagdes, ndo apenas fisicas, mas também da compreensdo de mundo e de
questdes existenciais.

Fechando essas trés caracteristicas da espiritualidade — apoio, relagdo com o sagrado

e transcendéncia —, faz-se necessario evidenciar a forma como a espiritualidade influi
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positivamente no dominio das relages sociais. E notoria a interacdo social que ocorre na
incluséo do individuo em uma religido, o que facilita a troca de informag&o entre o grupo
(PIETRUKOWICZ, 2010). Assim, o pertencer permite aos idosos a percepgao de que 0s
seus sentimentos sdo compreendidos e aceitos, trazendo-lhes sensagdes de conforto,
acolhimento e, consequentemente, de bem-estar.

Diante do exposto, percebe-se as 0s sentimentos perda e a proximidade com a morte,
proprias da velhice, sdo diretamente proporcionais a necessidade de autoconhecimento e de
compreensdo do sentido da vida. Assim sendo, uma possivel crise existencial na velhice,
pode ser usurpada através da transformacdo interior, num processo de compreensdo dos
proprios sofrimentos e de adaptacéo da realidade. E, neste contexto, a espiritualidade pode
oferecer apoio, reflexdo e forca interior para vencer as perdas, além de favorecer o
desenvolvimento de pensamentos e sentimentos positivos que déo aos idosos altos niveis de

satisfacdo e bem-estar.

As redes sociais e 0 impacto positivo no Bem-Estar dos idosos:

O conceito de rede social surgiu na Sociologia e na Antropologia Social nos anos 30
e 40 do século passado. Merckle considera que a rede social consiste num conjunto de
unidades sociais e de relacfes entre essas unidades sociais, sejam elas individuos ou grupos
de individuos. O termo rede social a que se recorre neste trabalho designa entdo um conjunto
de pessoas ou grupos que se encontram conectados por algum tipo de relagdo social.
(MERCKLE, 2004).

No que diz respeito as redes sociais no contexto do idoso, estas se apresentam como
um importante fator para gerar um bem-estar subjetivo destes, pois além de Ihes permitir
lidar com ambientes estressantes e experiéncias de vida dificeis, podem também possibilitar
aos idosos mais debilitados a reducdo dos possiveis efeitos negativos, o que
consequentemente apresenta uma melhora no bem-estar desses individuos.

Com o avancar da idade as redes sociais dos idosos tendem a diminuir. Esta reducéo
se da pela morte de pessoas proximas ou por problemas de satde. Mas também é importante
elucidar a teoria da seletividade socioemocional, que postula que as pessoas idosas se
tornam cada vez mais conscientes das limitacoes de tempo futuro e se tornam motivadas a
serem mais seletivas na escolha dos parceiros sociais, favorecendo os relacionamentos
emocionalmente significativos sobre os mais periféricos (FUNG, 2001).

De acordo com Bowling e Gabriel, os individuos valorizam mais o apoio social e a

proximidade emocional que as relac6es lhes podem proporcionar do que a dimenséo da rede.
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(BOWLING, 2007).

Outro fator que apresenta influéncia no bem-estar é o tipo de relacdo que os idosos
mantém, visto que as redes sociais formadas por amizades e vizinhanga apresentam um
efeito mais positivo do que aquelas formadas por familiares. Ja que as atividades realizadas
com familiares tendem a ser mais rotineiras, enquanto o tempo passado com amigos é
comumente dedicado a atividades mais baseadas em interesses em comum e caracterizadas
por espontaneidade. (PAUL, 2005).

Estudos detectam uma associacdo positiva entre a frequéncia de contato com amigos
e 0 bem-estar. J& a frequéncia de contato com a familia apresenta uma associa¢do negativa
com o bem-estar. E provavel que as explicacdes para essa diferenca entre o contato com
amigos e o contato com a familia seja dado pelo carécter voluntéario das primeiras em vez
destas ultimas. (NETUVELLI, 2006).

A proximidade emocional € outro elemento que esta relacionado com o bem- estar
do idoso, visto que € uma caracteristica da rede que tem sido operacionalizada de formas
diferentes: como grau de proximidade emocional da pessoa idosa em relagdo aos membros
da sua rede social ou como nimero de pessoas emocionalmente proximas.

Analisando estas informac0es é notoria a relagdo das redes sociais com o bem- estar
do idoso. Assim como a evidéncia de que as redes de amigos contribuem mais do que as
redes familiares para o bem-estar dos mesmos. Por fim, h&a também o impacto positivo da

proximidade emocional na qualidade de vida/bem-estar.

Atividade fisica e sua relacdo positiva no Envelhecer Saudavel:

Embora, Papalia e Feldman (2013) identifiquem algumas limitacdes inerentes a
velhice, tais quais as fungdes sensorio-motoras, em que indicam uma gradativa perda da
resisténcia, elasticidade e declinio da energia muscular; Uma perspectiva denominada teoria
do curso da vida, idealizada por Baltes em 1991, deixou para tras a visdo do envelhecer
engessada somente nas perdas e nas incapacidades. Sendo assim, é necessaria uma releitura
da sociedade contemporanea a respeito do idoso que ao supervalorizar a produtividade e 0
trabalho formal em comparativo com adultos e jovens, acabam distanciando-os de um olhar
integrativo e acolhedor.

Segundo Veloz (1999) e Araujo (2005), apos estudos a respeito das crencas, atitudes
e representacdes sociais dos integrantes da terceira idade, no contexto brasileiro, foi
identificado uma predominancia da associacdo do envelhecer com adjetivos negativos,
atrelando comumente este processo a “doenca”. Como uma forma de reverter esse quadro,

proporcionar uma maior autonomia e alavancar a sadde do idoso, surge a atividade fisica
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como proposta atrelada ao Bem-Estar, ja que se denota que as restricdes, incapacidades
fisicas e a percepcdo da auto-eficAcia decorrem de uma vida sedentaria. Fenémenos
psicossociais, tais como a mudanga nos papeis sociais (individuo com o papel de cuidador,
agora recebendo cuidado), finitude da atividade laboral, sindrome do ninho-vazio, entre
outras, somados as limitacGes fisicas corroboram com o sentimento de soliddo, nocivo ao
sentir-se bem. (CAPITANINI, 2000).

Para evidenciar a eficicia da atividade fisica no processo de bem-estar do idoso,
Texeira e Rigo (2015) analisaram os efeitos de exercicios fisicos em 70 mulheres idosas,
participantes do grupo de atividade fisica da Unidade de Atencdo ao Idoso Ouvidor
Pardinho, da cidade de Curitiba-PR, com uma média de idade referente a 71,5 anos dividas
em dois grupos: Grupo das idosas que residem sozinhas (GRS) e grupo das idosas que
residem acompanhadas (GRA).

Tendo como resultados aos efeitos psicoldgicos e sociais, identificou-se que ambos
0S grupos tiveram percepcdes positivas. Notando-se os beneficios psicoldgicos/sociais e
bioldgicos apos frequentarem regularmente o grupo social/atividade fisica, dentre eles
destacaram-se a melhora na salde geral, na auto- eficacia fisica, na diminuicédo da solid&o e

no estabelecimento de novos vinculos e amizades.

CONSIDERACOES FINAIS

Uma vez que o objetivo proposto foi alcangado, ao identificar-se no permear deste
estudo alguns elementos que potencializam o construto Bem-Estar Subjetivo promovendo
um Envelhecer Saudavel; sendo eles: Espiritualidade, Redes Sociais e a Atividade Fisica.
Finda-se ressaltando, que estes informes s@o um recorte atrelados a um projeto de iniciacdo
cientifica orientado pelo, dr. em psicologia social, Marcio Coutinho. Professor vinculado ao
curso de psicologia do Instituto de Educacdo Superior da Paraiba — IESP. Com o intuito de
analisar os construtos Qualidades de Vida, Resiliéncia e Bem-Estar Subjetivo no contexto

do idoso, nas cidades de Jodo Pessoa e Cabedelo.
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RESUMO

A construcdo civil é a transforma do ambiente natural no ambiente construido, para
desenvolvimento de atividades humanas. A geracdo de Residuos da construcdo civil e
sua destinacdo final, quando feita de forma inadequada, podem resultar em impactos
ambientais negativos, como: obstrucdo de vias e logradouros publicos,
comprometimento da qualidade do ambiente e da paisagem. Considerando que a
disposicdo de residuos da construcdo civil em locais inadequados contribui para a
degradacdo da existem diretrizes, critérios e procedimentos para a gestdo dos residuos
da construcdo civil, com o proposito de regularizar as acGes necessarias para reduzir 0s
impactos ambientais. Assim 0 projeto objetiva identificar a composicdo quimica dos
RCC, através de espectrometria de fluorescéncia de raios-x corroborando na prote¢do na
preservacao da salde publica, dos recursos naturais e do meio ambiente.

PALAVRAS-CHAVE: Ambiental. Impactos. Sustentavel. Residuos.

ABSTRACT

Civil construction is the transformation of the natural environment into the built
environment, for the development of human activities. The generation of civil
construction waste and its final destination, when done improperly, can result in
negative environmental impacts, such as: obstruction of roads and public places,
compromising the quality of the environment and the landscape. Considering that the
disposal of construction waste in inappropriate places contributes to the degradation of
the guidelines, criteria and procedures for the management of construction waste exist,
with the purpose of regularizing the necessary actions to reduce environmental impacts.
Thus, the project aims to identify the chemical composition of the RCC, through X-ray
fluorescence spectrometry, corroborating the protection in the preservation of public
health, natural resources and the environment.

KEYWORDS: Environmental. Impacts. Sustainable. waste.

INTRODUCAO

Os residuos provenientes de construgdes, reformas, reparos e demoligcdes de

obras de construcao civil, e os resultantes da preparacao e da escavacao de terrenos, tais
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como: tijolos, blocos ceramicos, concreto em geral, solos, rochas, metais, resinas, colas,
tintas, madeiras e compensados, forros, argamassa, gesso, telhas, pavimento asfaltico,
vidros, plasticos, tubulacGes, fiacdo elétrica etc., chamados de entulhos de obras ou
metralha estdo presentes em toda obra civil. Esse setor é responsavel por produzir 50%
dos residuos do pais (SILVA, 2015).

Residuos gerados de obras privadas afetam a qualidade de vida das populacdes
direta ou indiretamente. Quando armazenados de forma inadequada, concentram

bastante &gua, acarretando proliferacdo de doengas (VAROTO, 2019).

Residuos descartados de forma inadequada ocasionam ao poder publico o
retirado em preservacao da satde da populacao, ocasionando a falta de aplicacdo desses

recursos em areas que necessitem com maior urgéncia (ALBUQUERQUE, 2019).

O descarte inadequado de residuos ocasiona inimeros prejuizos aos habitantes
das cidades, macula o visual dos ambientes, devido despojo de residuos Esse descarte
incorreto, além da possibilidade de causar danos fisicos aos cidaddos comuns, o visual
das cidades. Isso acontece porque os residuos sdo depositados em areas indevidas, em

sua maioria proxima as rodovias (ARAUJO, 2016).

A funcéo da construcao civil é a transformacédo do ambiente natural no ambiente
construido, adaptado para o desenvolvimento das atividades humanas. Poucas sdo as
atividades humanas que néo necessitam de um ambiente adequado construido, portanto,
todas as construcdes sejam viarias, hidraulicas ou elétricas sdo frutos da construcéo civil
(JOHN, 2000).

A significativa geracdo de Residuos Solidos da Construgdo Civil - RCC e sua
destinacdo final, quando feita de forma inadequada, podem resultar em impactos
ambientais negativos, como: obstrucdo de vias e logradouros publicos,
comprometimento da qualidade do ambiente e da paisagem local, proliferacdo de
vetores, assoreamento de corregos e rios, além dos custos com limpeza, entre outros
(PINTO, 1999).

A expressiva formagdo de residuos da construcdo civil e a inequagdo da
destinacdo final, resulta em impactos ambientais de obstrugdo de vias e logradouros

publicos, interferindo sensivelmente na qualidade do ambiente e de paisagem,
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propagacdo de diversos vetores, assoreamento de cOrregos e rios, entre outros prejuizos
(PINTO, 1999).

Reciclagem e reutilizacdo sdo uma das alternativas para economia de recursos
naturais da construcdo civil. Esses métodos permite a reducdo de custos e volume dos
residuos gerados (FERNANDES, 2015)

A reciclagem dos RCC é uma alternativa para economizar 0S recursos naturais
utilizados como matéria-prima na construcdo civil, além de uma possibilidade de
reducdo nos custos de construcdo e do volume final dos residuos a serem dispostos. O

RCC contém muitos materiais passiveis de reciclagem ou reutilizag&o.

A composicdo de residuos da construcdo civil em locais inadequados
contribui para a degradacdo da qualidade ambiental a resolugdo CONAMA n° 307
(BRASIL, 2002) estabelece diretrizes, critérios e procedimentos para a gestdo dos
residuos da construcgdo civil, com o proposito de regularizar as agdes necessarias para

reduzir os impactos ambientais.

O ensaio de Fluorescéncia por Raio-X (FRX), quantificacdo quimica é baseado
na energia da radiacdo de fluorescéncia emitida por um material apds sua excitagdo
com raio-x, tornando possivel identificar os elementos quimicos presentes (SILVA,
2019).

Determina possiveis 6xidos existentes em amostras, a quantidade dos elementos
quimicos presentes em materiais ceramicos para identificacdo do material e analise de
falhas de (SOUZA, 2019).

A motivacdo deste trabalho € identificar a composi¢cdo quimica dos RCC, através
de espectrometria de fluorescéncia de raios-x que determina espécies quimicas,
proporcionando encaminhamento seguro, de forma eficiente, corroborando na protecao
dos profissionais e na preservacdo da saude publica, dos recursos naturais e do meio

ambiente.

FUNDAMENTACAO TEORICA

A questdo ambiental na atividade da construgdo civil ganhou relevancia nos

altimos anos, assim como a preocupacdo com a escassez de recursos naturais, 0S
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impactos causados ao meio ambiente, e a geracdo e deposicdo inadequadas de residuos
causam efeitos irreversiveis ao meio ambiente e tém levado a um novo conceito de
construcdo sustentavel, baseado na prevencdo e reducdo de residuos solidos com a
utilizacdo de tecnologias limpas e materiais reciclaveis e reutilizaveis (VAZQUEZ,
2001).

A construcédo civil gera uma consideravel quantidade de residuos derivado de
construcdo e demolicdo, esse material acarreta um sensivel impacto ambiental e também

impacta na sociedade, devido destinagéo incorreta (KLEPA, 2019).

Observando que as atividades atuais dependem de alguma forma do setor da
construcdo civil, o despejo desses em ambientes inadequados corrobora para a
degradacdo do meio ambiente. Nos dias de hoje € de suma importancia solucionar tais
problemas, contribuindo para um conceito de desenvolvimento sustentavel (SILVA,
2018).

A reutilizacdo dos RCC é uma alternativa para poupar recursos naturais
utilizados como matéria-prima na construcdo civil, além de uma possibilidade de
reducdo nos custos de construcdo, como também no volume final dos residuos a

dispostos. O RCC contém muitos materiais passiveis de reutilizacdo ou reciclagem.

De acordo com Oliveira et al. (2005), 60% do RCC gerados podem ser
reutilizados. O residuo de construcdo em Jodo Pessoa é composto, em sua maior parte,
por restos de concreto e argamassa (equivalentes a 53%), enquanto 22% ¢é solo e areia,
tendo estes materiais alto potencial de reciclagem para a producdo de agregados

reciclados.

Segundo CONAMA n° 307 (BRASIL, 2002), Residuos Sélidos da Construcéo
Civil: sdo os provenientes de construgdes, reformas, reparos e demoli¢des de obras de
construcao civil, e os resultantes da preparacdo e da escavacdo de terrenos, tais como:
tijolos, blocos cerdmicos, concreto em geral, solos, rochas, metais, resinas, colas, tintas,
madeiras e compensados, forros, argamassa, gesso, telhas, pavimento asfaltico, vidros,
plasticos, tubulagdes, fiacdo elétrica etc., comumente chamados de entulhos de obras,

calica ou metralha.
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De acordo com Fernandez (2012), O RCC gera de 50% a 70% da massa dos
residuos sélidos, em sua maior propor¢do de residuos de baixa periculosidade, que
acarretam distdrbios ambientais possivelmente por sobrecarga de aterros sanitarios, por
deposicOes irregulares e terrenos baldios. Encontram-se agregados aos RCC residuos
organicos, produtos tdxicos, que agravam contaminacGes ambientais e corrobora na

proliferagdo de vetores de doengas (SCHWEIG, 2019).

A NBR 10004 (ABNT, 2004a) classifica os residuos quanto aos seus potenciais
riscos ambientais em Classe I: perigosos, Classe Il A: ndo perigosos e ndo inertes, e
Classe 1l B: ndo perigosos e inertes. Por ser usualmente considerado inerte, 0 RCC ja é
bastante utilizado como agregado reciclado em obras de pavimentacgdo e na construcao
de casas populares por prefeituras de cidades brasileiras. Entretanto, estes residuos
podem conter impurezas e contaminantes provenientes de polimeros, gesso, matéria
organica, amianto, silica e diversas substancias reativas capazes de contaminar o solo e

0s recursos hidricos e, ainda, ocasionar riscos a sallde humana.

O Municipio de Cabedelo ndo dispde areas adequadas para disposi¢do final de
RCC, soma-se a isso serem constituidos de substancias com potencial de reciclagem e
reutilizagdo. E necessario investigacdo para possibilitar a redugéo da geragdo de RCC,

como exercer a legislacéo vigente.

Usinas de Reciclagem de Residuos de Construcdo Civil tem a finalidade de
triturar e reciclar os entulhos de obras de construcao, reformas e demolicdo, produzindo
agregados (areia e pedra) reciclados, possibilitando que o entulho retorne a cadeia
produtiva na forma de novos materiais. Demonstrando ponto positivo como forma de
minimizar a impactos causados por disposi¢des irregulares de residuos da construgdo
civil (FREITAS, 2009).

Identificando a composic¢do quimica e quantidade de RCC gerado nas cidades,
associado a métodos de gerenciamento contribui para atingir desenvolvimento
sustentavel, gerando redugdo de agua, energia e saneamento ambiental (ANGULO,
2011).

A fluorescéncia de raio-X (FRX) é uma técnica rudimentar, utilizada desde os

anos 1950 para caracterizar os materiais de interesse cultural. Os principios fisicos da
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florescéncia X s@o simples e bem conhecidos, é possivel induzir transicfes eletrdnicas
entre os orbitais mais internos dos 4tomos utilizando radiacdes eletromagnéticas de
energia adequada (raios X e raios gama). Essas transicbes podem resultar na emissao de
radiacbes X de energia caracteristica que permitem a identificacdo da espécie atbmica
envolvida na transicdo e a mensuragdo da sua abundancia. Mais especificamente, neste
processo a energia da radiagdo de fluorescéncia identifica o elemento, enquanto sua
intensidade permite que seja medida sua concentracdo na amostra analisada mediante
uma prévia calibragem (FERRETTI, 2009).

O ensaio de FRX apresenta resultados qualitativos e quantitativos, baseia na
medicdo das intensidades dos raios-X caracteristicos emitidos pelos elementos que
constituem a amostra, quando excitada por particulas como elétrons, protons ou ions
produzidos em aceleradores de particulas ou ondas eletromagnéticas e através de tubos
de raios-X (SANTOS, 2013).

A fluorescéncia de raios-X por dispersdo de energia € uma técnica analitica
multi elementar ndo destrutiva capaz de identificar elementos com numero atdémico Z
maior ou igual a 12, através dos raios X caracteristicos Ka, K ou La, L dos elementos
que estdo presentes em uma amostra particular (KHOURY ASFORA, 2010). No ensaio,
0 material investigado é atingido com um feixe de Raios X, interage com os 4tomos da
amostra provocando a ionizacdo das camadas mais internas dos atomos. O
preenchimento das vacancias resultantes, por elétrons mais periféricos, induz a emissao

de raios X caracteristicos dos elementos constituintes da amostra (RIZZUTTO, 2019).

O ensaio de FRX é utilizado em aplica¢bes industriais, que frequentemente
requerem rotinas analiticas rapidas para controle de qualidade de seus produtos, assim
como as analises exploratdrias utilizadas em geologia (ASCENSO, 2011).

FRX proporciona analise de ligas, ceramicas, pigmentos, rochas etc.,
demonstrado ser uma ferramenta bastante importante, em especial se realizada in situ,
para identificacdo de materiais e de seus eventuais produtos de corrosdo, para
determinacdo de origem, processamento e uso, compreensdo de seus processos de
deterioracdo, definicdo de métodos de preservacdo e restauracdo, bem como
autenticacdo (SANTOS, 2013).
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O uso do espectrometro de fluorescéncia de raios-X que utiliza radiacdo primaria
para provocar emissdo fluorescente na amostra. Os raios-X primarios sdo produzidos no
tubo por diferenca de potencial entre um catodo, geralmente filamento de tungsténio, e
um anodo (metal). Pode-se usar também, fonte de material radioativo ou elétrons

acelerados num campo elétrico (SANTOS, 2013).

METODO

Os residuos utilizados serdo fornecidos pela Usina de Beneficiamento de
Residuos Sélidos da Construcdo Civil — USIBEN e pela Usina de Beneficiamento de
Residuos Sdlidos - UBA.

O trabalho sera realizado na UEPE/UNIESP em parceria com o NPE-LACOM
/UFPB.

Serdo realizadas cinco coletas para ensaios trimestralmente, totalizando ciclo

anual de producéo de cada usina.

As amostras serdo trituradas, separadamente. Apds trituracdo, acondicionados e

mantido em dessecador, evitando umidade.

Durante a coleta serd necessario observar uma série de fatores que influenciam

nos resultados.

A representatividade é pardmetro que deve ser controlado. A amostra deve
conter todos os componentes da amostra principal. Deve-se obter uma boa

homogeneizagdo, amostragem eficiente e ensaio em triplicata (BRISOLA, 2008).

A determinacdo da composi¢cdo quimica ocorrerd utilizando técnicas de
Espectroscopia por Fluorescéncia de Raios-X (FRX) (BRASIL, 2007).

O FRX terd fins qualitativos e quantitativos, se baseia na medi¢do das
intensidades dos raios-X caracteristicos emitidos pelos elementos que constituem a
amostra, quando excitada por particulas como elétrons, prétons ou ions produzidos em
aceleradores de particulas ou ondas eletromagnéticas, além do processo mais utilizado
que é através de tubos de raios-X (MELO JUNIOR, 2007).
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CONSIDERACOES FINAIS

A construcéo civil é responsavel por cerca de 25% a 30% de gases langados na
atmosfera. A identificacdo de substancias quimicas que facilitam a degradacdo

ambiental contribui para reciclagem e a sustentabilidade na construgéo civil.

A Fluorescéncia de Raios-X demonstra ser uma técnica versatil, podendo ser
aplicada em diversas amostras, incluindo amostras em estado solido, sem necessitar de
tratamento fatigante para a preparacdo, oferecendo grande vantagem se tratando de

método analitico ndo destrutivo.

FRX demonstra grade vantagem em relacdo as técnicas espectrométricas de
emissdo e absorcdo atdmica, especialmente em ensaios com amostras de solidas que

necessitem etapas para tratamento das amostras.

Apesar de ndo apresentar limites de deteccdo simétricos aos alcancados por
técnicas de emissao e absorcdo atdbmica, possui diversas vantagens como baixo custo do

ensaio, baixo consumo de reagentes e gerando pouco residuo.
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STACK BUFFER OVERFLOW EM SISTEMAS OPERACIONAIS LINUX DE 32 E 64

BITS
Fellipe Ferreira de Lima
Aline Morais
Alana Morais
RESUMO

Vulnerabilidades de buffer overflow sdo bastante conhecidas no mundo da seguranga da
informacdo e ja tem mais de vinte anos desde a sua primeira exploragdo. Um buffer é uma
regido, local da memdria utilizado para armazenar dados até que sejam manipulados pelo
programa. O tipo mais comum € o stack buffer overflow ocorre quando o buffer vulneravel se
encontra na area de stack de um programa, permitindo que se desvie o fluxo de execucéo padrao
do programa. Como consequéncia, pode ocasionar a execucdo arbitraria de codigo. Nesse
contexto, este trabalho tem como objetivo apresentar os conhecimentos necessarios para
entender essa vulnerabilidade e como se d& a exploragao em sistemas operacionais Linux de 32
e 64 bits. A metodologia utilizada segue uma pesquisa descritiva e experimental sobre o tema,
com a elaboracdo de um experimento para analise da vulnerabilidade em 32 bits e outro em 64
bits. Como resultados obtidos conclui-se que a ideia e conceito para exploragdo da
vulnerabilidade em 32 e 64 bits sdo 0os mesmos, porém a exploracao na pratica possui diferencas
consideraveis, que acabam por ndo tornar viadveis a utilizacdo, ou reaproveitamento de um
exploit de 32 bits para 64 bits, ou vice-versa.

Palavras-chave: Vulnerabilidades. Buffer. Stack Buffer Overflow. Linux. Seguranca.

ABSTRACT

Buffer overflow vulnerabilities are well known in the world of information security and have
been more than twenty years since their first exploitation. A buffer is a region, where memory
location is used to store data until it is manipulated by the program. The most common type is
the stack buffer overflow occurs when the vulnerable buffer is in the stack area of a program,
allowing it to deviate from the program's standard execution flow. As consequence, it could
cause arbitrary code execution. In this context, this work aims to present the necessary
knowledge to understand this vulnerability and how exploitation occurs in Linux operating
systems of 32 and 64 bits. The methodology used follows a descriptive and experimental
research on the theme, with the elaboration of an experiment to analyze the vulnerability in 32
bits and another in 64 bits. The obtained results showed that the idea and concept for exploiting
the vulnerability in 32 and 64 bits are the same. However, the exploitation in practice has
considerable differences, which end up not making viable the use or reuse of a 32-bit exploit
for 64 bits, or 64 bits for 32 bits.

Keywords: Vulnerabilities. Buffer. Stack Buffer Overflow. Linux. Safety.
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1 INTRODUCAO

Em qualquer area do conhecimento a seguranca € um tema importante e bastante
sensivel, e em sistemas computacionais ndo é diferente. Principalmente nos dias atuais, no qual
uma grande variedade de tecnologias, softwares e ferramentas conectadas a Internet sdo
utilizadas diariamente, a seguranga da informagcé&o se torna indispensavel.

De acordo com Martins (2009), por volta de 1988 o mundo conhecia 0 Morris Worm
criado por um estudante chamado Robert Tappan, foi um dos malwares de maior impacto da
historia e explorou diversas vulnerabilidades até entdo desconhecidas dentre elas um buffer
overflow em um servi¢co denominado fingerd.

Um pouco depois em 1996, os detalhes da exploracdo dessa vulnerabilidade foram
publicados na revista Phrack e se tornaram de conhecimento publico (ONE, 1996). Até o
momento, de acordo Commom Vulnerabilities and Exposures (CVE, 2020), que ¢ a principal
lista publica mundial de vulnerabilidades, aproximadamente 18.081 vulnerabilidades foram
identificadas e classificadas como buffer overflows desde 1999 até os dias atuais, destacando-
se a importancia de abordar esse tema em nossa pesquisa.

Basicamente, o buffer overflow acontece quando um programa tenta colocar uma grande
quantidade de dados em um buffer de tamanho fixo e acaba escrevendo além do tamanho do
buffer, levando a sobrescrita de regides adjacentes de memoria (STALLINGS; BROWN, 2014).
A partir do momento que executamos um programa em nosso computador, o sistema
operacional cria um processo, que consiste em carregar o0 programa na memoria e dividi-lo em
quatro segmentos principais; texto, stack, heap e dados (VAN MARGRAF, 2013).

O stack buffer overflow, também conhecido como buffer overflow de estouro de pilha,
ocorre na stack de um processo com o objetivo de sobrescrever o endereco de retorno de uma
funcdo vulneravel, permitindo que se controle o fluxo de execucdo do software e podendo
ocasionar na execucao de codigo arbitrario. Tal vulnerabilidade atinge as linguagens C e C++,
bastante utilizadas na construcdo de compiladores, sistemas operacionais, sistemas embarcados,
drivers e dispositivos de Internet das Coisas. Ambas linguagens realizam a cdpia de dados para
um buffer sem verificar se 0 tamanho dos dados ndo é maior que o buffer que vai recebé-los,
ficando a cargo do programador realizar essa verificacéo.

Portanto, esse artigo tem como objetivo discorrer através de uma pesquisa descritiva e
experimental sobre o stack buffer overflow. Além disso, sera demonstrado 0s conhecimentos
necessarios para entender essa vulnerabilidade e como se dd a exploracdo em sistemas
operacionais Linux de 32 e 64 bits. Por fim, este trabalho tem a seguinte pergunta de pesquisa:
Quais sdo as principais diferencas ao explorar um stack buffer overflow em sistemas
operacionais Linux de 32 e 64 bits?

Assim, o presente artigo esta organizado da seguinte maneira. Primeiro foi apresentado
conceitos introdutorios desta pesquisa. A seguir, serdo abordados 0s conceitos necessarios para
o0 entendimento do stack buffer overflow. Em seguida, serd apresentada a metodologia utilizada
para a realizacdo dos experimentos, seguido de resultados e discussdes. Por fim, sera
apresentada as conclusdes obtidas.

2 FUNDAMENTACAO TEORICA

Esta secdo tem como intuito explicar e apresentar 0s conceitos necessarios para 0
compreender um stack buffer overflow. Partindo de uma visdo de alto nivel para o baixo nivel.
Primeiramente, serdo abordados alguns conceitos da linguagem C, como arrays e funcgdes. Em
seguida, sera explicado com é a organizagdo de um processo na memaoria em sistemas
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operacionais Linux e o funcionamento da stack. Por fim, sera detalhado o processo de
exploracdo de um stack buffer overflow.

2.1 LINGUAGEM C

E uma das linguagens de programacao mais importantes e utilizadas hoje em dia, criada
em 1972 por Dennis Ritchie com o objetivo de reescrever o sistema operacional Unix, que foi
escrito em linguagem Assembly. Inicialmente, a linguagem C ficou conhecida por ter sido
utilizada no desenvolvimento do sistema operacional Unix. Porém, com o tempo, todos 0s
grandes sistemas operacionais passaram a ser escritos na linguagem C (DEITEL; DEITEL,
2011).

Apesar de ser considerada uma linguagem de alto nivel, é uma linguagem que permite
que os programadores insiram pedacos de codigos em linguagem de montagem (Assembly),
possibilitando a manipulacdo do hardware desejado, ou seja, 0 C estd no meio termo entre as
linguagens de baixo e alto nivel. Esta linguagem também faz a utilizacdo de ponteiros, arrays
e funcdes. Portanto para compreender um stack buffer overflow, seré necessario o entendimento
de alguns conceitos da linguagem C que serdo abordados a seguir.

2.1.1 ARRAYS

Um array na linguagem C é uma colecdo de elementos que estdo organizados de forma
sequéncial na memoria e possuem um tamanho N. Tais estruturas podem ser acessadas a partir
da posigdo 0 até N-1. Na Figura 1, hd um array do tipo inteiro(valor numérico) com trés
elementos, portanto pode ser acessado da posicdo O até a 2. E os valores contidos nas suas
respectivas posicdes sdo 10, 20 e 30.

Figura 1 — Representagdo de um array.
Fonte: Prdprio autor (2020).

Uma coisa importante de se destacar, a linguagem C ndo confere se 0 acesso a um
elemento do array esta dentro dos seus limites, permitindo o acesso a posi¢des sequénciais de
memoria além do array (PRUSOKOWSKI, 2015). Mesmo que a linguagem C mostre um valor
nulo, é possivel acessar a posicao 3, 4, 5, 6 e assim por diante.

2.1.2 FUNCOES

Também conhecida como procedimento, uma fungdo basicamente € um pedaco,
fragmento de codigo que realiza alguma tarefa bastante especifica e sempre que for necessario
pode ser invocada. Segundo Backes (2013, p.183), “uma fun¢do é uma sequéncia de comandos
que recebe um nome e pode ser chamada de qualquer parte do programa, quantas vezes forem
necessarias, durante a sua execugao”. A Figura 2 representa uma fung¢do bem simples escrita
na linguagem C, que recebe dois parametros a e b, e realiza a soma desses dois parametros.
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soma(int a, int

Figura 2 — Representagédo de uma funcéo.
Fonte: proprio autor (2020).

Observe que a funcéo retorna diretamente a soma dos parametros para quem a chamou,
sem a necessidade de utilizar alguma varidvel para armazenar o resultado da soma e depois
retornar o valor.

2.2 ORGANIZACAO DE UM PROCESSO NA MEMORIA

Um dos conceitos mais fundamentais em sistemas operacionais é o conceito de processo
e nos sistemas operacionais Linux ndo é diferente. De acordo com Tanenbaum e Bos (2016, p.
79), “um processo é apenas uma instancia de um programa em execucao”. Segundo Martins
(2009), quando um programa esta em execucéo, significa que o sistema operacional carregou o
programa em memoria e forneceu todos 0s recursos necessarios para 0 mesmo.

Partindo do ponto que ha um processo, o0 sistema operacional precisa organizar esse
processo para facilitar o seu trabalho, ou seja, dividir 0 processo em varias partes para que seja
mais facil gerenciar. Pois ndo € vantajoso em termos de organizacao para o sistema operacional
simplesmente pegar todo o programa e carrega-lo na memoria, misturando o codigo, com
variaveis ndo inicializadas, chamadas a bibliotecas, aloca¢bes dindmicas, entre outras coisas.

A forma encontrada para organizar 0s processos na memdria é dividi-los em quatro
partes principais: texto, dados, stack(pilha) e heap (PAIVA, 2011). Texto € uma area de
somente leitura onde as instrucbes executaveis do programa ficam. Dados é onde ficam as
variaveis globais e inicializadadas com valor diferente de zero do programa. Heap diz respeito
a area utilizada para alocac6es dindmicas de memdria. A stack, ou pilha, é responsavel por
organizar todas as fungdes do programa, armazenando informagdes importantes como,
variaveis locais, parametros e o endereco de retorno de uma funcdo. A Figura 3 mostra que a
stack sempre cresce do maior para 0 menor endereco.

max

pitha

}

1

heap

diados

texto

N

Figura 3 — Organizacao de um processo na memoria.
Fonte: Silberchartz, Galvin e Gagne (2015).
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Das quatro partes ao qual um processo é dividido no sistema operacional Linux, toda a
exploracdo sera feita na area da stack de um processo, por isso é a area mais importante e que
sera detalhada nas proximas sessoes.

2.3 FUNCIONAMENTO DA STACK

A stack é um bloco de memdria continuo com vérios dados. Além disso, possui um
registrador que sempre aponta para o elemento que esta no seu topo, chamado de Extended
Stack Pointer (ESP). Ela permite a realizagdo de duas principais instru¢des: PUSH e POP. Onde
PUSH, insere um elemento sempre no topo da stack, e POP remove o elemento do topo da
stack (ONE, 1996).

O funcionamento da stack segue o mesmo principio de uma pilha de pratos, conforme
0s pratos estdo sendo lavados eles sdo empilhados um sobre o outro, ao terminar de lavar todos
0s pratos, cada prato € retirado da pilha para ser enxugado e finalizar a tarefa.

Segundo Passing (2007, p.47), “a pilha consiste em locagdes logicas que s&o
incrementadas e decrementadas quando uma funcéo é chamada e quando a mesma retorna,
respectivamente”. Portanto, toda vez que € feita a chamada de alguma fungdo, a stack é
responsavel por garantir que o fluxo de execucdo seja desviado para funcdo e retorne
corretamente para o qual foi chamado.

Detalhando um pouco mais, a stack é organizada em frames, ou stack-frames. Stack
frames sdo blocos que sdo alocados na stack quando é feita a chamada de alguma funcéo e
desalocados quando a fungdo retorna. Além disso, elas armazenam varias informacoes
importantes para a fungdo como, parametros da funcdo, endereco de retorno da funcéo,
endereco do stack-frame anterior e as varidveis locais (ONE, 1996). Para cada funcdo que é
chamada no programa, € criado um stack-frame correspondente com as informacgdes que sdo
apresentadas na Figura 4.

Enderecos altos
de memdria

Enderecos baixos
de memdria
Figura 4 — Representacdo de um stack-frame na stack.
Fonte: Martins (2009).

Anteriormente, no inicio da sessao foi abordada as instru¢des Assembly PUSH e POP,
que sdo utilizadas para a manipulacdo da stack. As instru¢cbes CALL, LEAVE e RET tém bastante
importancia para o funcionamento da stack. Segundo Blum (2005):

» CALL: realiza um PUSH no proximo endereco ao qual o registrador Extended
Instruction Pointer (EIP) aponta no momento da chamada da funcdo, colocando o
endereco de retorno da funcdo na stack, depois chama a fungdo desviando o fluxo de
execucdo para o endereco onde a fungao se encontra.
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* RET: realiza um POP no endereco de retorno da fungéo, colocando esse endereco no
registrador EIP, é responsavel pelo retorno da fungéo.

* LEAVE: move o ESP para o Extended Base Pointer (EBP), destruindo o stack-frame
atual e realiza um POP no EBP (frame pointer ou stack-frame da fungdo anterior).

2.3.1 STACK 32 BITSE 64 BITS

Em 32 bits, deve-se levar em consideracdo que 0s enderecos obviamente sdo de 32 bits.
Os registradores ESP sempre apontam para o topo da stack. Os EBPs apontam para o stack-
frame anterior e 0 endereco de retorno que contém o valor do EIP no momento da chamada da
funcéo.

Em 64 bits, os enderecos utilizam 48 bits, ndo 64 bits como é de se imaginar. Além
disso, os registradores RSP e RBP que funcionam do mesmo modo que o ESP e o EBP,
respectivamente, e o0 RIP também tem a mesma funcéo que o EIP.

De acordo com Prusokowski (2005), a grande diferenca no funcionamento da stack em
32 e 64 bits € na forma que os pardmetros da funcdo séo passados. Em 32 bits os parametros da
funcdo sdo colocados na stack e a funcéo € chamada. Ja em 64 bits, 0s seis primeiros parametros
da funcdo sdo passados sequéncialmente nos registradores RDI, RSI, RDX, RCX, R8 e R9.
Caso a funcdo tenha mais de seis parametros, eles devem ser passados na stack. A seguir é
explicado o funcionamento dos registradores que sao utilizados pela stack. Para 32 bits temos:

« EBP, sempre aponta para o endereco do stack-frame anterior.

» ESP, aponta para o que elemento que esta no topo da stack.

» EIP, ponteiro para instrucdo, guarda o endereco da préxima instrugdo a ser
executada pelo processador.

Para 64 bits temos:

* RBP, RSP e RIP, tem 0 mesmo propdsito dos registradores de 32 bits.

* RDI, RSI, RDX e RCX, tem funces diferentes, porém se tratando da stack sao
utilizados apenas para guardar os parametros da funcéo.

* R8 e R9 podem ser usados de diversas formas, se tratando da stack guardam
apenas 0s parametros da funcéo.

Por fim, tanto a stack em 32 e 64 bits tem 0 mesmo funcionamento. Porém, vale destacar
dois pontos: o tamanho do endereco e a forma que os parametros de uma fungéo séo passados.
Em endereco de 32 bits, ele se apresenta a seguinte forma:

»  Oxffffd238: € um endereco de 32 bits ou 4 bytes, ja que um byte equivale a 8 bits,
basta dividir 32 por 8 para ter os 4 bytes do endereco.

Além disso, os endereco de 64 bits, sdo apresentados a seguir:

»  Ox7fffffffe070: é um endereco de 64 bits ou 6 bytes, em 64 bits os enderecos tém
tamanho de 48 bits e ndo 64 bits. Basta dividir 48 por 8, é o resultado é 6 bytes.

2.4 STACK BUFFER OVERFLOW

Segundo, Harper et al. (2011), o termo buffer refere-se ao local utilizado para receber e
armazenar uma quantidade de dados até que possa ser manuseado por um processo. De acordo
com Anley et al. (2007), um buffer é definido como um conjunto de memoria alocado
sequéncialmente com um determinado limite. Ja de acordo com Paiva (2011), “um buffer € uma
regido temporaria da memoria onde sdo guardados dados para serem transportados de um
lugar para o outro”. Por exemplo, um programa qualquer pede que 0 usuério insira um
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endereco de e-mail, para isso o programador declara um buffer de 30 bytes para armazenar esse
dado, e posteriormente ser processado. 1sso é uma das formas de utilizar um buffer.

De acordo com Stallings e Brown (2014), “um estouro de capacidade de buffer pode
ocorrer como resultado de um erro de programacao quando um processo tenta armazenar
dados que vao além dos limites de um buffer de tamanho fixo”. Quando ¢é escrito mais dados
em um buffer e é ultrapassada sua capacidade normal temos um buffer overflow ou estouro de
capacidade de buffer. Portanto, os dados adjacentes s&o sobrescritos ao buffer.

Um stack buffer overflow (buffer overflow baseado em pilha) ocorre quando € provocado
um buffer overflow e esse buffer esta localizado na stack de um processo. Segundo Weidman
(2014), um buffer overflow baseado em pilha, consiste em provocar um buffer overflow em uma
variavel que esta na stack do processo com o0 objetivo de sobrescrever enderecos de memoria
adjacentes. Basicamente, o fluxo de execucdo padrdo do programa é desviado com o objetivo
de sobrescrever o endereco de retorno de uma fungéo vulneravel, aproveitando a forma como a
stack funciona.

Para explorar um stack buffer overflow, sdo necessarias algumas etapas para que essa
falha possa ser explorada em um programa vulneravel. Primeiro, deve-se estourar o buffer alvo,
que esté localizado na stack. Segundo, é necessario descobrir quantos bytes sdo necessarios para
se chegar até o endereco de retorno da funcdo. Terceiro, modificar o endereco de retorno da
fungdo, colocando um endereco que estd localizado mais para baixo da stack, ou seja, que
aponte para as instru¢cbes NOPs (No Operation) que néo realizam nada. Quarto, inserir algumas
instrucdes NOPs ap0s o endereco de retorno modificado fazendo com que o esse endereco
aponte para algum lugar dos NOPs. Por fim, inserir nosso shellcode contendo as instru¢des que
devem ser executadas na maquina alvo.

A Figura 5 ilustra o estado da stack em dois momentos, antes do ataque e depois que 0
ataque ocorre.

Enderegos baixos de
memoria

Variaveis locais

da funcao Buffer estourado

Frame pointer para
fungao anterior
Endereco de retorno Endereco de retorno
da funcao da funcao
Parametros da funcao NOP's é
Outros stack-frames Shellcode
na pilha
Stack normal Enderecos altos de Stack buffer overflow

memoria

Figura 5 — Stack buffer overflow.
Fonte: Préprio autor (2020).

Observe que o crescimento do buffer € no sentido contrario ao crescimento da stack. A
stack cresce do maior para 0 menor enderego, j& o buffer do menor para o maior endereco, com
0 objetivo de sobrescrever o que esta contido na stack.
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2.4.1 EXPLOIT

Primeiramente é preciso definir o que é uma vulnerabilidade. De acordo Anley et al.
(2007), vulnerabilidade é uma falha em um sistema de seguranca que permite que um atacante
utilize o sistema de forma inadequada, podendo provocar impactos na disponibilidade do
sistema, elevacédo de privilégios por pessoas ndo autorizadas, controle completo do sistema por
terceiros e outras possibilidades. Qualquer acontecimento que faga o sistema se comportar de
uma forma diferente da que foi originalmente projetado, entende-se por vulnerabilidade.

Segundo Anley et al. (2007), um exploit € um co6digo que tem como objetivo tirar
vantagem de uma vulnerabilidade. Especificando mais, um exploit para corrup¢do de memoria
que, segundo Erickson (2008), “funciona corrompendo a memoria para obter o controle do
fluxo de execucéo”. Entenda que corromper a memaria seria causar um overflow, ndo corromper
fisicamente o hardware.

O exploit é o resultado de tudo aquilo que é necessario para que a vulnerabilidade possa
ser explorada com sucesso. Como € visto na Figura 5, um exploit para um stack buffer overflow
é composto por um buffer, enderego de retorno, NOPs e o shellcode. O conceito de buffer ja foi
abordado anteriormente, entéo deve-se focar no endereco de retorno, NOPs e o shellcode.

2.4.1.1 SOBRESCREVENDO O ENDERECO DE RETORNO

A funcéo do endereco de retorno de uma funcéo e garantir que quando qualquer funcéo
for chamada o programa vai saber continuar sua execugdo apos a fungéo terminar. Por exemplo,
na Figura 6 o cddigo em Assembly, move o conte(ldo de um registrador para outro, chama uma
funcéo e realiza uma adicéo.

1%, 010

Figura 6 — Codigo em Assembly.
Fonte: Préprio autor (2020).

No momento que o programa vai executar a instrugdo CALL, o fluxo de execugéo vai
ser desviado para 0 endereco da funcao function, e vai executar as instrucdes referentes a fungéo
function. E preciso garantir que quando essa fungio terminar a sua execucgdo, o programa vai
saber exatamente a partir de onde deve-se continuar a execucdo da préxima instrugdo. E por
isso que a instrucdo CALL coloca na stack o endereco da instrucdo add eax, Ox10 que é a
instrucdo que deve ser executada apds o término da funcédo function.

O objetivo do endereco de retorno ser modificado, e inserir um enderego que aponte
para o provavel local aonde o shellcode se encontra. De acordo com o0 modo de funcionamento
da stack, quando uma funcdo é chamada empilhamos os parametros da funcdo se houver, o
endereco de retorno, o frame-pointer da funcéo anterior e as variaveis locais. Quando a funcéo
termina, € desempilhado o que estava na stack até que reste apenas o endereco de retorno da
funcdo que é colocado no registrador EIP através da instru¢do RET.

Portanto, ao modificar o endereco de retorno original de uma funcgéo, por um endereco
qualquer, no momento que a instru¢do RET for executada ela vai desempilhar esse endereco e
colocar no registrador EIP, ou seja, o programa ndo vai voltar para o seu fluxo normal de
execucgao.
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2.4.1.2 NOPs

De acordo com Erickson (2008), NOP (No Operation) é uma instru¢cdo em Assembly
que ndo faz nada, apenas passa para a proxima instrucdo a ser executada. Seu cédigo de
operacao é em hexadecimal, conhecido como opcode é 0x90. Esse tipo de instrugéo é bastante
utilizado em exploits, em uma técnica chamada NOP sled. O NOP sled é uma técnica que insere
uma grande quantidade de instru¢cbes NOPs antes do shellcode, com o objetivo de fazer com
que o endereco colocado em EIP aponte para qualquer lugar dentro do NOP sled e
consequentemente caia no shellcode (ERICKSON, 2008).

Veja que sem a utilizacdo dos NOPs nosso exploit deverd saber exatamente qual o
endereco de memoria que se encontra o shellcode para comecar a sua execugdo. Além do mais,
a propria stack fica desalinhada quando o programa € executado dentro e fora do debugger. O
debugger executa o programa dentro de um ambiente controlado para anélise dindmica e acaba
inserindo na stack muitos dados que serdo utilizados por ele. Contudo quando o programa é
executado fora do debugger, ndo ha mais esses dados do debugger na stack, o que provoca um
desalinhamento na stack nas duas situagoes.

Para resolver esse problema, utiliza-se as instrugdes NOPS, para aumentar a chance de
que o shellcode seja executado, pois 0 endereco de retorno vai apontar para algum lugar dentro
dos NOPs aumentando a chance de cair no shellcode.

2.4.1.3 SHELLCODE

Segundo Passing (2007, p.66), shellcode é um cddigo em Assembly construido para ser
executado na arquitetura alvo, geralmente com o objetivo de abrir um terminal, shell. Ja de
acordo com Paiva (2011), “shellcodes sdo pedacos de codigo legiveis ao processador, ou seja,
bytes referentes as instrugdes.”. A segunda define o shellcode de forma mais genérica, até
porque nem sempre o objetivo e abrir um shell. Para Erickson (2008), usualmente o shellcode
abre um shell, porém é possivel fazer qualquer coisa que um programa pode fazer.

Alguns shellcodes tem o objetivo de abrir uma porta de rede na maquina alvo, adicionar
uma permissdo em um arquivo critico, criar um usuario privilegiado, entre muitas outras
possibilidades. Esse artigo vai apresentar shellcodes que tem como objetivo abrir um shell na
maquina alvo, em 32 e 64 bits.

Um conceito importante para abordar séo os opcodes. Na visdo de Anley et al. (2007),
opcode € um valor em hexadecimal que corresponde ha uma instrucdo de maquina em Assembly
e pode ser executado pelo processador. Basicamente quando o processador 1€ aquele valor, ele
interpreta a instrucdo referente. Por exemplo, a instrugdo NOP tem o seu opcode com valor
0x90. Assim, quando o processador ler esse valor, vai interpreta-lo como a instrucdo NOP. Cada
instrucdo em Assembly tem o seu opcode correspondente. Segundo Harper et al. (2011), ha
basicamente trés formas para criar um shellcode com sucesso:

» Escrever diretamente em hexadecimal os opcodes.

» Escrever um programa em uma linguagem de alto nivel, por exemplo na linguagem

C, compilar e executar o programa, para obter as instrucdes em Assembly e o0s
opcodes em hexadecimal.

» Escrever um programa em Assembly, montar o programa, e realizar a ligacdo para

gerar o executavel. Por fim extrair os opcodes do binario gerado.

A primeira forma e extremamente inviavel, pois levaria muito tempo para escrever cada
opcode em hexadecimal. A segunda forma € interessante, porém, é mais rapido escrever o
cdédigo em Assembly diretamente do que realizar um passo adicional, escrevendo o cddigo na
linguagem C para pegar o cddigo equivalente em Assembly em seguida. Portanto, no presente
trabalho seré adotada a terceira forma para criar um shellcode.
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3METODOLOGIA

O estudo em questdo se caracteriza como uma pesquisa descritiva e experimental de
analise qualitativa sobre o stack buffer overflow em sistemas operacionais Linux, buscando
compreender quais sdo 0s conhecimentos necessarios para 0 entendimento e exploracdo da
vulnerabilidade tanto em sistemas operacionais Linux de 32 e 64 bits.

Uma pesquisa descritiva de acordo com Zanella (2011, p.34), “procura conhecer a
realidade estudada, suas caracteristicas e seus problemas”. Segundo Gil (2002, p.47), “a
pesquisa experimental consiste em determinar um objeto de estudo, selecionar as variaveis que
seriam capazes de influencia-lo, definir as formas de controle e de observacéo dos efeitos que
a variavel produz no objeto”. Quanto a analise qualitativa, para Pereira et al. (2018, p.67), <€
importante a interpretacdo por parte do pesquisador com suas opinides sobre o fendbmeno em
estudo”.

Para realizar o experimento foi utilizada uma maquina virtual criada pelo virtualizador
Virtual Box com a distribuicdo Debian 10 Buster de 64 bits e com kernel Linux 4.19.0-6. N&o
é necessario a utilizacdo de uma outra maquina de 32 bits, pois sistemas operacionais de 64 bits
sdo capazes de rodar programas nativos em 32 bits sem problemas.

O GNU Compiler Collection(GCC) na sua versao 8.3.0 foi utilizado como compilador
para a linguagem C, gerando os binarios tanto em 32 e 64 bits. O GNU Debugger (GDB) na
versdo 8.2.1 foi utilizado para realizar todo o processo de depuragéo do software. Um debugger
ou depurador de software € usado para testar outros programas em busca de encontrar falhas e
erros no programa. Eles possibilitam que o programador monitore a execug¢ao de um programa,
executando o0 programa passo a passo, ativar pontos de parada, mais conhecidos como
breakpoints, visualize areas de memoria e variaveis. Para complementar, o plugin PEDA na
versdo 1.0 foi instalado junto ao GDB, para facilitar a visualizacdo. A linguagem C e o proprio
GCC ja vem instalados por padréo na distribuicdo Debian 10.

Para realizar o processo de criacdo dos shellcodes foi utilizado duas ferramentas: um
montador (Assembly) e um ligador (linker). Segundo Ricarte (2008), montador realiza a
traducdo de um arquivo texto para um arquivo objeto, que é um codigo equivalente em
linguagem de maquina, porém ainda nao esta preparado para a execuc¢do. J& o ligador pega um
ou mais arquivos objetos gerados pelo montador para gerar um executavel final (RICARTE,
2008). Para o montador foi usado o Netwide Assembler (NASM) na verséo 2.14, e o ligador Id
(GNU linker) na versdo 2.31.1.

A ideia com ambos 0s experimentos é pegar um codigo na linguagem C vulneravel ao
stack buffer overflow, desabilitar as protecdes do sistema operacional e do compilador é gerar
um binario para 32 bits, e outro para 64 bits e realizar toda a exploracéo da vulnerabilidade de
forma local em ambos o0s cenérios.

A Figura 7 apresenta o codigo vulneravel ao stack buffer overflow escrito na linguagem
C, que serd utilizado em ambos os experimentos.
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~/Area de trabalho/Testes-TCCS ca

Figura 7 — Codigo fonte vulneravel ao stack buffer overflow.
Fonte: Proprio autor (2020).

O processo utilizado para exploragdo da vulnerabilidade e apresentacéo dos resultados,
consiste em cinco etapas que sera explicada a seguir:
« Etapa 1 - Estourar o buffer vulneravel enviando uma grande quantidade de
bytes de uma vez e causando o comportamento estranho do programa.
- Etapa 2 - Descobrir a exata quantidade de bytes que é necessaria para
sobrescrever o endereco de retorno da funcdo vulneravel.
« Etapa 3 - Modificar o endereco de retorno original da fungéo, colocando um
endereco que aponte para a stack.
« Etapa 4 - Inserir uma quantidade de instrucdes NOPs ap0ds o endereco e fazer
com que o endereco aponte para a elas.
« Etapa5 - Criar e inserir o shellcode depois da sequéncia de instrugdes NOPs e
testar.
Pretende-se avaliar com ambos 0s experimentos, o0 que deve ser feito, modificado e
levado em consideracdo para que a exploragdo ocorra com sucesso em 32 e 64 bits.

4 RESULTADO E DISCUSSAO

Essa sessdo destina-se a apresentacdo dos resultados dos experimentos realizados nos
binarios de 32 e 64 bits gerados a partir do mesmo codigo fonte, ilustrado na Figura 7, no qual
sera mostrado o que foi feito para a realizacdo do experimento. Como foi abordado na sessdo
anterior, a realizacdo de cada experimento sera feita em cinco etapas, primeiro em 32 e depois
em 64 bits. Para isso, foram feitas varias capturas de telas em cada etapa descrevendo e
explicando o que é realizado e os resultados obtidos. Ao final, sera feita uma comparacéo entre
os resultados obtidos na exploracao da falha em 32 e 64 bits.

4.1 STACK BUFFER OVERFLOW EM 32 BITS

Essa subsecdo ira apresentar os resultados obtidos do experimento realizado em um
binério de 32 bits, e cada uma das cinco etapas necessarias para que a exploracdo do stack buffer
overflow ocorra com sucesso.

4.1.1 ESTOURO DO BUFFER

Na primeira etapa, serd mostrado todo o processo e resultados do estouro do buffer
ocasionando no travamento do programa. A Figura 8 apresenta o programa vulneravel rodando
e apresentando a saida que € esperada a partir da entrada inserida.
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/Area de trabalho/Testes-TCC$ ./binari

Id

Figura 8 — Programa rodando normalmente.
Fonte: Préprio autor (2020).

O resultado apresentado na Figura 9, mostra 0 momento em que € estourado o buffer
vulneravel mandando uma quantidade de bytes maior do que o programa esta esperando. Na
Figura 7 foi declarado um buffer de 40 bytes, porém fica evidente na Figura 9 que a entrada tem
mais de 40 bytes.

segmentacac
:~/Area de trabalho/Testes-TCCS |

Figura 9 — Programa com o buffer estourado.
Fonte: Proprio autor (2020).

Observe que, de fato, o programa rodou sem travar. Porém, a falha de segmentacdo
ocorreu porque, no momento em que buffer foi estourado, os dados que estavam nas regifes
adjacentes de memoria foram sobrescritos e, consequentemente, corrompidos. Por isso que o
sistema operacional exibe essa mensagem de erro. A proxima etapa é descobrir exatamente a
quantidade de bytes que é necessaria para atingir o endereco de retorno da funcéo.

4.1.2 DESCOBRERTA DO OFFSET PARA O ENDERECO DE RETORNO

Nessa etapa, é preciso descobrir a quantidade exata de bytes necessaria para alcancar o
endereco de retorno da fungdo vulneravel. Para isso inicia-se a criacdo do exploit, com uma
sequéncia de caracteres em ordem alfabética e sempre de 4 em 4 bytes. De acordo com a Figura
10, o programa esta rodando dentro do debugger e foi inserido no buffer do caractere A até o
Q, totalizando 68 bytes. A stack estd totalmente corrompida, pois ha uma sequéncia de
0x41414141 até 0x51515151 que simplesmente representam a sequéncia de caracteres de A até

0 Q.
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Figura 10 — Estado da stack ap6s o estouro do buffer.
Fonte: Proprio autor (2020).

Também é importante notar na Figura 10 que o programa esta com a sua execugao
totalmente parada na instrucdo LEAVE. Portanto, o endereco de retorno ainda esta na stack em
algum lugar dessa sequéncia de caracteres. Apds a execucdo da instrucdo LEAVE, a instrucdo
RET vai desempilhar o que estiver no topo da stack, ou seja, 0 endereco de retorno da funcao.

Na Figura 11, ainstrucdo LEAVE ja foi executada e o0 programa esta parado na instrucéo
RET, que vai desempilhar o Ox4ededede que se encontra no topo da stack. E possivel concluir
que o Ox4ededede esta exatamente sobrescrevendo o endereco de retorno da funcdo, ao
converter o valor Ox4ede4dede para o respectivo caractere na tabela ASCII tem-se a seguinte
sequéncia NNNN.

Figura 11 — Estado da stack apds a execucéo da instrugdo LEAVE.
Fonte: Prdprio autor (2020).
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Conclui-se que da sequéncia de caracteres inseridas no buffer de A até Q, de A até N é
exatamente a sequéncia de caracteres necessaria para sobrescrever o endereco de retorno.
Portanto, 56 bytes sobrescrevem o endereco de retorno, ao retirar 4 bytes temos 52 bytes
necessarios para se chegar ao enderego de retorno sem sobrescrevé-lo, ou seja, do caractere A
até o M.

4.1.3 MODIFICACAO DO ENDERECO DE RETORNO

Agora que se descobriu que 52 bytes sdo necessarios para se chegar no endereco de
retorno da fungéo, vamos modificar o endereco de retorno da fungdo colocando um enderecgo
qualquer que aponte para a propria stack. A Figura 12 ilustra esse endereco que vai ser
Oxffffd2a0, e é esperado que ao colocar o breakpoint na instrucdo RET exatamente esse mesmo
endereco esteja no topo da stack.

fd 3 0 Bx
Figura 12 — Modificando o endereco de retorno de uma fungéo
Fonte: Proprio autor (2020).

Na Figura 12, o programa esta rodando dentro do debugger e estd com a sua execugao
parada na instrucdo RET, e temos o enderego Oxffffd2a0 no topo da stack como esperado. Esse
endereco pode ser qualquer endere¢o que aponte para a prépria stack, portanto fica a critério do
atacante a escolha de qual endereco colocar.

4.1.4 NOPS E ENDERECAMENTO

Até 0 momento, ja se sabe a quantidade exata de 52 bytes e foi modificado o endereco
de retorno. E preciso realizar duas a¢es: primeiramente a insercio dos NOPs ap6s o endereco
de retorno da funcéo e fazer com que esse endereco de retorno modificado aponte indiretamente
para algum lugar dentro desses NOPs.

Seréo inseridos 100 bytes de instru¢cbes NOPs. Para enderecar indiretamente, vamos
pegar o endereco ja utilizado Oxfffd2a0 e somar com o valor 30 que equivale a le em
hexadecimal, o que resulta no endereco Oxffffd2be. A Figura 13 mostra o contedo da stack, e
observamos a sequéncia de caracteres de A(0x41) até M(4d) e o endereco Oxffffd2be que aponta
para algum lugar dentro dos NOPs.
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Fb3000 0x41414141
:__' _1|_|_1|_|_1|_|_1|.|

x4d4d4d4dd

Figura 13 — NOPs e endere¢camento indireto.
Fonte: Prdprio autor (2020).

O endereco 0Oxffffd2be esta apontando para algum lugar dos NOPs, mais precisamente
para o offset(deslocamento) Oxffffd2b0. Portanto, esta de acordo com o esperado.

4.1.5 SHELLCODE E TESTE DO EXPLOIT

Nesta etapa, o shellcode vai ser criado e inserido em nosso exploit. Esse shellcode vai
conter as instrucdes de maquina referentes a arquitetura de 32 bits necessarias para abrir um
shell /bin/sh para o atacante. Inicialmente, foi feito um cddigo em Assembly que executa a
chamada de sistema execve para abrir um shell /bin/sh. Depois, foi criado um outro codigo
Assembly retirando os badchars (caracteres mal interpretados pelo processador) que é
apresentado na Figura 14. O shellcode em si corresponde aos caracteres da coluna do meio da
Figura 14 que serdo extraidos e colocados no exploit.

Figura 14 — Cédigo de maquina referente ao shellcode.
Fonte: Prdprio autor (2020).

A Figura 15 apresenta o exploit sendo executado para a exploracdo da vulnerabilidade
no binario vulneravel ao stack buffer overflow. Observe que diferente do que é apresentado na
Figura 6, ap6s a execucdo do programa passando como entrada o0 nosso exploit o programa ndo
exibe o que foi digitado e sim abre um shell /bin/sh e permite a execucéo dos comandos Is, pwd
e cd /etc.
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R AAAAAAANAAA A aadaaddnadnadnaddnindi

RI1B1B1618

Figura 15 — Testando o exploit no binario vulneravel.
Fonte: Proprio autor (2020).

Isso significa que o toda a exploracdo do stack buffer overflow ocorreu de forma
esperada, resultando na execucdo arbitraria de comandos no binario vulneravel pois foi aberto
um shell /bin/sh.

4.2 STACK BUFFER OVERFLOW EM 64 BITS

Essa subsecdo vai apresentar os resultados obtidos do experimento realizado em um
binario de 64 bits. Os resultados estdo organizados nas mesmas cinco etapas que foram
utilizadas para realizar a exploragédo da vulnerabilidade com sucesso em 32 bits.

4.2.1 ESTOURO DO BUFFER EM 64 BITS

Na primeira etapa, sera mostrado os resultados do estouro do buffer do programa. A
Figura 16 ilustra o programa vulneravel rodando normalmente e apresentando a saida esperada.

Figura 16 — Programa de 64 bits rodando normalmente.
Fonte: Prdprio autor (2020).

O resultado apresentado na Figura 17, mostra exatamente o0 momento que o buffer é
estourado, pois foi mandado mais de 40 bytes e o programa ndo estava esperando essa
quantidade de bytes.

/A m de trabalho/Testes-TCCs
Figura 17 — Programa de 64 bits com buffer estourado.
Fonte: Prdprio autor (2020).

E obtido 0 mesmo resultado nessa etapa a0 comparar com a primeira etapa do
experimento de 32 bits. A falha de segmentacéo também ocorre do mesmo modo, pois houve
escrita nas regides adjacentes de memoria.
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4.2.2 DESCOBERTA DO OFFSET PARA O ENDERECO DE RETORNO

A etapa de descoberta do offset para se chegar ao enderego de retorno segue 0 mesmo
principio da etapa de 32 bits. A primeira diferenca ilustrada na Figura 18, e que em vez de
enviar uma sequéncia de 4 em 4 bytes, é enviada uma sequéncia de 6 em 6 bytes, que
correspondem aos 48 bytes referentes ao tamanho do endereco em sistemas de 64 bits.

Figura 18 — Estado da stack em 64 bits ap6s o estouro do buffer.
Fonte: Préprio autor (2020).

A sequéncia de caracteres também e a mesma que em 32 bits, do caractere A até o Q,
referentes ao codigo ASCII de 0x414141414141 até 0x515151515151, totalizando 102 bytes. O
programa esta parado na instrucdo LEAVE, o que significa que o endereco de retorno ainda esté
na stack.

Na Figura 19, o programa esté parado na instrugdo RET, portanto o endereco de retorno
esta no topo da stack esperando para ser desempilhado. Ao olhar para o topo da stack esta a
sequéncia 0x4b4b4b4db4dadadada, com tamanho de 8 bytes, porém considera-se apenas 0s 6
primeiros bytes da esquerda para a direita. O que torna possivel concluir que a sequéncia
Ox4b4b4dadadada estd sobrescrevendo o endereco de retorno da funcdo ao converter para 0s
respectivos caracteres na tabela ASCII, obtém-se a seguinte sequéncia de caracteres JJJJKK.
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Flgura 19 Estado da stack apds a execugao da mstrugao LEAVE em 64 bits.
Fonte: Prdprio autor (2020).

Portanto da sequéncia de caracteres de A até Q, de A até K é exatamente a sequéncia
de caracteres necesséria para sobrescrever o enderecgo de retorno. Conclui-se que 62 bytes sdo
necessarios para sobrescrever o endereco de retorno, ao retirar 6 bytes, tem-se 56 bytes
necessarios para se alcancar o endereco de retorno sem sobrescrevé-lo, ou seja, do caractere A
até 0 JJ. Isso que indica uma diferenca de 4 bytes a mais do que o resultado em 32 bits.

4.2.3 MODIFICACAO DO ENDERECO DE RETORNO EM 64 BITS

Até o momento, sabe-se que 56 bytes sdo necessarios para se chegar ao endereco de
retorno da funcdo. Entdo coloca-se um endereco qualquer que aponte para a propria stack. A
Figura 20, mostra que o endereco escolhido foi o Ox7fffffffe118, é e esperado que esse enderego
esteja no topo da stack no momento que for colocado um breakpoint na instrugdo RET.
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Figura 20 — Modificacdo do endereco de retorno da funcéo.
Fonte: Proprio autor (2020).

Conforme esperado o programa esta parado na instrucdo RET e observa-se o0 enderego
Ox7fffffffel18 no topo da stack. A Unica diferenca com relacdo ao endereco de 32 bits é o
tamanho de 48 bits para o endereco de 64 bits.

4.2.4 NOPS E ENDERECAMENTO EM 64 BITS

Até agora, sabe-se que a quantidade exata de bytes para se chegar ao endereco de retorno
da funcéo e de 56 bytes. Entédo é preciso realizar as mesmas acoes que a etapa de 32 bits, inserir
0s NOPs apds o endereco de retorno da funcao, fazer com que o endereco de retorno modificado
aponte indiretamente para algum lugar dentro dos NOPs.

Novamente serdo inseridos 100 bytes de instrucbes NOPs. Para realizar o
enderecamento indireto, sera utilizado o endereco 0x7fffffffe118 somado com o valor 30 que
corresponde ao valor 1e em hexadecimal. Que vai resultar no endereco Ox7fffffffe136. A Figura
21 exibe o conteudo da stack e pode-se notar a sequéncia de caracteres de A(0Ox41) até
JJ(0x4ada) e o endereco Ox7fffffffel36.

Figura 21 — NOPs e endere¢camento indireto em 64 bits.
Fonte: Prdprio autor (2020).



Pagina 64
Il Jornada Cientifica UNIESP

O endereco Ox7fffffffe136 aponta para algum lugar dos NOPs, mais precisamente para
o offset(deslocamento) Ox7fffffffe130. A quantidade de NOPs e o valor utilizado para somar ao
endereco de retorno modificado sdo iguais ao de 32 bits, a Unica diferenca € claro, e o proprio
endereco de retorno.

4.25 SHELLCODE E TESTE DO EXPLOIT DE 64 BITS

Essa etapa consiste na criacdo do shellcode e a sua insercdo no exploit para explorar a
vulnerabilidade. O shellcode vai conter as instru¢fes de maquina referentes a arquitetura de 64
bits necessarias para abrir um shell /bin/sh. Primeiro foi feito um codigo em Assembly para
executar a chamada de sistema execve, e executar o comando desejado, que é o shell /bin/sh.
Depois foi criado um outro codigo em Assembly sem os badchars (caracteres mal interpretados
pelo sistema), ilustrado na Figura 22. O shellcode corresponde aos caracteres da coluna do meio
da Figura 22, que serdo extraidos e colocados no exploit final.

01
Area de trabalho/BinaryExploitation/ShellCodes/syscallExecve-64bitss$ |
Figura 22 — Cadigo de maquina referente ao shellcode em 64 bits.
Fonte: Prdprio autor (2020).

A Figura 23 apresenta a execucao do exploit final no binario de 64 bits vulneravel ao
stack buffer overflow. Novamente ao compar a Figura 23, com a Figura 16, o programa deveria
exibir o que foi dado como entrada, porém ndo é o que acontece, e 0 programa acaba abrindo
um shell /bin/sh para o atacante, permitindo a execucéo dos comandos Is, pwd e cd
[etc.

Figura 23 - Testando o exploit no binario vulneravel em 64 bits.
Fonte: Prdprio autor (2020).

Portanto, pode-se afirmar que a vulnerabilidade foi explorada com sucesso no binério
de 64 bits. Tanto em 32 e 64 bits a forma de executar o exploit final ndo tem nenhuma diferenca
entre elas.
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4.3 DIFERENCAS ENTRE A EXPLORACAO EM 32 E 64 BITS

A exploracédo do stack buffer overflow em 32 e 64 bits é bastante parecida, pois a ideia
em si por trds da sua exploracdo é a mesma em ambos 0s experimentos o0 que muda de fato e
no momento da préatica. Assim, tal comparacao seréa feita entre cada etapa de 32 e 64 bits.

Em ambas as etapas de estouro de buffer, a sequéncia de caracteres enviadas para o
programa foi a mesma, a Unica diferenca foi que em 64 bits, a sequéncia consistia de 6 em 6
bytes para se tentar chegar no endereco de retorno da funcao de 48 bits.

Nas etapas de descoberta do offset para o endereco de retorno, pode-se notar algumas
diferencas. A primeira delas foi na quantidade de bytes necessaria para alcancar o endereco de
retorno da funcdo, em 32 bits foi 52 bytes e 64 bits foi 56 bytes. A segunda foi que em 64 bits
ndo houve um alinhamento no momento em que o endereco de retorno foi sobrescrito, pois 0s
caracteres JJJJKK foram os que sobrescreveram o endereco de retorno, diferentemente de 32
bits que foram os caracteres NNNN. Portanto, em 32 bits ficou evidente que exatamente os
caracteres NNNN estavam sobrescrevendo o endereco. Em 64 bits, por ter os caracteres J e K,
foi necessario remover os 6 bytes referentes a sequéncia JJJJKK e deixar dois caracteres JJ
para que o alinhamento estivesse correto.

Nas etapas para modificacdo do endereco de retorno, a Unica diferenca consiste no
endereco de retorno modificado que vai ser inserido para desviar o fluxo de execuc¢do do
programa. Que em 64 bits e de 48 bits.

Nas etapas dos NOPs e enderecamento, tanto em 32 e 64 bits usou a mesma quantidade
de 100 bytes ap6s o enderego de retorno e foi somando o valor 30 que equivale a 1E em
hexadecimal em ambas etapas.

Nas etapas do shellcode e teste do exploit, a diferenca se refere a forma que a chamada
de sistema execve deve ser realizada para que o shellcode execute com sucesso. Em 32 bits, a
chamada de sistema execve possui o identificador 11 e os registradores Extended Accumulator
Register (EAX), Extendend Base Register (EBX), Extended Counter Register (ECX), Extended
Data Register (EDX), devem ser utilizados juntos com a instrucdo int 0x80 para que a chamada
de sistema execve seja feita com sucesso. Em 64 bits, os registradores tém o sufixo R no lugar
do E, para indicar que o seu tamanho e de 64 bits. A chamada de sistema execve possui 0
identificador 59 e os registradores RAX, RDI, RSI e RDX, foram utilizados juntos com a
instrugéo syscall. Quanto ao teste do exploit final, ndo houve diferencas.

5 CONSIDERACOES FINAIS

O stack buffer overflow é uma vulnerabilidade com mais de vinte anos e deve
permanecer nas principais listas de vulnerabilidades mundiais por mais anos, devido,
principalmente, pelos conhecimentos especificos envolvidos para a sua compreensao.

Tanto em 32 e 64 bits, todo o conceito de exploracdo da vulnerabilidade é o mesmo.
Porém, as diferencas aparecem quando se realiza a exploracdo na pratica. Isso significa que
caso uma exploracdo da vulnerabilidade seja feita em um sistema Linux de 32 bits, muitas
mudangas deverdo ser feitas no exploit para que se obtenha sucesso em sistemas Linux de 64
bits. Dentre as mudancas mais importantes, pode-se destacar a descoberta do offset para o
endereco de retorno, a modificacdo do endereco de retorno e o shellcode. Vale ressaltar que tais
mudancas compdem boa parte do exploit. Portanto, os resultados mostraram que ndo € viavel o
reaproveitamento do exploit em 32 bits para 64 bits e vice-versa.

Diversos desafios foram encontrados ao longo da producédo do presente trabalho. Dentre
0s principais pode-se destacar todo o aprendizado adquirido na utilizacéo das ferramentas GDB,
NASM e o Id. Além disso, houveram desafios na realizacdo dos
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experimentos, devido ao processo de exploracdo em si e a construcdo do exploit, por ser bastante
pratica e repetitiva.

Para os trabalhos futuros, seria interessante abordar as principais protegcdes fornecidas
pelo sistema operacional Linux, tanto em nivel de kernel, como de compiladores para se
proteger de ataques do tipo stack buffer overflow. E abordar formas de quebrar, burlar essas
protecdes contra stack buffer overflows junto com a sua viabilidade.
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PROPOSTA DE APLICATIVO ESCOLAR COM FOCO NO
ACOMPANHAMENTO FAMILIAR DOS ALUNOS

Joaldo dos Santos Barbosa
Hercilio de Medeiros Sousa

RESUMO

O presente trabalho abordou a utilizacdo da tecnologia como auxiliar na relagdo escola e
familia. O uso das tecnologias digitais e dos sistemas de informacao norteiam cada vez mais
as relaces sociais, sendo o letramento digital premissa para a inclusdo do cidaddo nas
praticas sociais mais bésicas no cotidiano. Desta forma, através desta pesquisa busca-se
apresentar uma proposta de um sistema para acompanhamento escolar pela familia,
utilizando-se da tecnologia, que cada vez mais estd presente em nossas vidas.

Palavras-chave: Tecnologia na Educacéo. Protétipo. Relacdo familiar escolar.

SUMMARY

The present work addressed the use of technology as an aid in the relationship between school
and family. The use of digital technologies and information systems increasingly guide social
relations, with digital literacy being a premise for the inclusion of citizens in the most basic
social practices in everyday life. In this way, this research seeks to present a proposal for a
system for school monitoring by the family, using technology, which is increasingly present
in our lives.

Keywords: Technology in Education. Prototype. School family relationship.
1. INTRODUCAO

A escola e a familia sempre formaram as principais conjunturas na formacéo dos
individuos de uma sociedade. Nesta, considerada de educacdo primaria, o individuo é
influenciado pelos costumes e pelas questdes de carater, naquela, conceituada como formal
ou secundaria, o individuo aprende além de disciplinas para sua formacdo intelectual, valores
do convivio em sociedade, apesar de, nos dias atuais, haver uma certa tendéncia de atribuir
as escolas muito mais responsabilidade, considerando que no final das contas € nela que a
socializacdo primaria se complementa. Certo é que a participacdo familiar nas escolas
influencia diretamente no comportamento e consequentemente no rendimento escolar, por
iss0, a integracdo familia-escola é de suma importancia para que problemas de aprendizagem
e de comportamento sejam reduzidos ao maximo. Além disso, as divisbes de
responsabilidades e o real papel de cada entidade a qual € pauta de discussdes constantes
podem ser minimizadas consideravelmente.

A Proposta deste trabalho € esbocar um Aplicativo Escolar que contenha, além de recursos

relacionados a gestdo escolar uma ferramenta ou recurso, de modo que 0s pais ou
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representantes possam diariamente receber notificacbes de como foi 0 comportamento,
participacdo e desempenho dos seus filhos ou parentes na sala de aula. Com isso, o sistema
pretende também estimular a aproximacao da relagcéo professor-aluno, uma vez que além da
informacdo presente ou ausente os professores teriam de atribuir o comportamento da
participacdo do aluno. Outro fator bastante relevante é que a escola podera gerar diversos
dados de perfil dos alunos, contribuindo para o planejamento escolar, na implementacéo de
politicas que visem a equidade do ensino, na criagdo de projetos no ambito escolar, além de

outros incentivos.

2. FUNDAMENTACAO TEORICA

Nesta secéo, serdo abordados os assuntos relacionados ao tema deste trabalho para

fornecer ao leitor uma melhor compreensédo da proposta.

2.1 A relacéo familia-escola

A combinacéo dos universos familia e escola, nos dias atuais, enfrentam alguns
desafios no tocante a transferéncia de obrigacao, assim é comum os professores pressupdem
que os pais transferem todas as suas responsabilidades de formacéo a escola, enquanto 0s
pais julgam que os professores nao estdo cumprindo com o seu papel educacional. Portanto,
€ necessario compreender que ambas detém papéis e responsabilidades contribuindo
essencialmente na formacéo de cada cidadao.

Sendo assim, podemos afirmar que a participagdo familiar € muito importante no
cenario escolar, de sorte que seu acompanhamento influencia diretamente no desempenho e
comportamento dos filhos. Todavia, é necessario que se estabeleca oportunidades para que a
partir de suas combinacGes harmoniosas e complementares o processo educacional alcance
niveis considerados de aprendizagem.

A familia tem um papel central no desenvolvimento do ser humano, ndo
apenas pela garantia da sobrevivéncia fisica, mas também porque dentro
dela onde se realizam as aprendizagens primordiais que serdo necessarias
para o desenvolvimento autbnomo dentro da sociedade que esté inserido.
Para isso, a familia estabelece alguns mecanismos para instalar estas
aprendizagens, moldando as caracteristicas do seu individuo, durante todo
0 periodo em que permanece sob a sua custodia. (PASCHOAL, 2011, p.15).

Destarte, é evidente que a parceria construida e firmada entre a familia e a escola
seja de suma importancia para a ampliagdo e crescimento do processo do ensino-

aprendizagem nos mais diversos aspectos comportamental, social, estrutural e emocional,
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entretanto, também € necessario que ambos estejam favoravel a trilhar caminhos, de modo a
ensejar esta parceria. Além disso, € percebido que a medida a qual relacéo se fortalece os
efeitos positivos de comportamento e desempenho vem a tona. Segundo Tereciani (2008), a
articulacao entre elas é convertida na melhoria da aprendizagem, apesar de na familia ocorrer
um processo informal de aprendizagem, enquanto na escola este processo é de forma
intencional e planejado. Para Chechia e Andrade (2005) se tem a compreensédo que conforme
aumenta o envolvimento dos pais e a escola, cada vez mais se sentem favoraveis a

participacdo da educacdo dos seus filhos.

Dessa maneira, cabe aos gestores escolares buscar solu¢cbes que minimizem o
distanciamento familiar e produzam uma melhor aproximagdo da familia na escola. Uma
dessas solugdes seria através do uso de recursos tecnologicos. A utilizacdo da computacéo
em instituicbes de ensino ja faz parte do seu cotidiano, de modo que, 0 processo de ensino-
aprendizagem se tornou mais eficiente com o seu uso. A disseminacdo da informacdo em
escala global, sobretudo impulsionada pelo uso em massa da internet, transformou o cotidiano
das sociedades e consequentemente as relacdes nos ambientes de ensino. Outro recurso
tecnologico a ser considerado sdo os sistemas informacdo que contribui no avanco e
desenvolvimento de uma entidade de maneira considerada, para que as instituicdes alcancem

niveis altos de exceléncia, atuando principalmente nos papéis estratégicos e operacionais.

2.2 Sistema de Informacéo

O mundo contemporaneo foi marcado pelos avancos tecnoldgicos, sobretudo ap6s a
metade do século XX, com o fim da segunda guerra mundial. A partir dai, a ciéncia da
computacéo e informacdo apresentou uma curva exponencial de crescimento principalmente
relacionado ao seu poder de processamento. Por sua vez, os sistemas de informacéo
acompanharam esse crescimento, de modo que eles estdo inseridos praticamente em todas as
areas. Percebe-se que os sistemas de informacdo tornou-se uma engrenagem essencial no
desempenho de qualquer organizagdo, uma vez que atuam em todos 0s niveis, seja
automatizando ou melhorando a operacionalizacao dos processos de producéo, seja gerando

relatorios necessarios para tomada de decisdo pela geréncia da organizacéo.

Sistema de informagdo (SI) pode ser definido sendo um conjunto de
componentes inter-relacionados trabalhando juntos para coletar, recuperar,
processar, armazenar e distribuir informacgdo com a finalidade de facilitar o
planejamento, o controle, a coordenacéo, a analise e o processo decisorio
em empresas e outras organizacGes, (LAUDON e LAUDON, 1999, p. 4).

Os sistemas de informagdo sdo compostos em sua estrutura basica de dados e
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informac6es, de modo que o tratamento correto deles é indispensavel para o suporte de
solucdes dos problemas e nas tomadas de decisdo. Segundo Oliveira (2005), dado pode ser
definido como qualquer elemento identificado em sua forma natural e somente ele ndo produz
uma compreensdo de determinado contexto, entretanto a informacdo é o dado que passou
uma analise analitica e a partir dai pode ser utilizado para tomar decisdes. Por sua vez, Laudon
e Laudon (1999), definem os dados como sendo as informacGes em seu estado primitivo que
ainda serdo assimilado e transformado em conhecimento para que os individuos de qualquer
entidade possam usufruir nos procedimentos de tomada de decisdo. Na figura 01 € possivel
verificar os componentes basicos de um sistema e o caminho que os dados percorrem e se

transformam em informacéo.

Figura 01: Componentes do Sistema de Informacao.

— Ohjetiveos — — — — — -

Entradas Safdas
— | Frocesso de Transformacga

Retroalimentacdo (feedback)

Fonte: OLIVEIRA, 2005, p. 34.

No quadro a 01 foram relacionados os componentes basicos de um sistema de

informacao com 0s seus respectivos conceitos:

Quadro 01: Etapas basicas do Sistema de Informacao
Etapa Conceito

Seu conceito pode ser direcionado a energia que fornecem as forcgas ao
sistema, sem ela o sistema ndo iniciaria seus processos.

Nessa etapa 0s elementos interagem com a finalidade de obter as saidas
esperadas.

Esta etapa esta relacionada ao objetivo para o qual o sistema foi
Saida implementado, de modo que elas devem ser fiéis as métricas projetadas
tendo em vista os resultados esperados.

Retroalimentacéo A realimentacdo ocorre sempre que determinado dado completou seu ciclo
ou dentro do sistema e uma entrada nova deve ser iniciada.
Feedback

Fonte: adaptado de Oliveira (2005, p.33).

Entrada

transformacéo

Uma das classificaces de sistemas vem do seu nivel ou hierarquia, no qual Oliveira
(2005) classificou em: sistema, sendo ele préprio, subsistema, compdem o sistema de maneira
estruturada, e ecossistema ou supersistema, considerando sendo o todo, de modo que nele
compde o sistema e o subsistema. Conforme figura 02 é mostrado a forma que um nivel

superior absorve o nivel inferior com um subconjunto daquele.
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Figura 02: Hierarquia de Sistemas
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nivel de
subsistemas

nivel de
sistemas

nivel de
supersistemas

Fonte: Disponivel em: https://canal.cecierj.edu.br/recurso/3347

Outrossim, os sistemas de informacdo podem ser subdivididos em diversos

segmentos, além disso outros componentes externos podem ser considerados parte dele,

assim, O’brien (2004),

indica que pessoas,

software,

hardwares e sistemas de

telecomunicacdes atuam como recursos do sistema, conforme figura 03 a seguir.

Figura 03: Recursos de um Sistema de Informacao.
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Fonte: O’BRIEN, 2004, p. 10.

2.2.1 Classificacdo dos Sistemas de Informagéao

Segundo Laudon e Laudon (1999) os sistemas classificam-se consoante 0s 0s

problemas resolvidos por eles nas organizagdes, no mesmo sentido O’brien (2004, p.23),

afirma que “Os sistemas de informac¢ao no mundo real podem ser classificados de maneiras

diferentes, conceitualmente ora como operagOes, ora como sistemas de informacéo

gerencial”. Na figura 04 ¢ possivel observar esta classificagdo de forma macro.

Figura 04: Classificacio dos Sistemas de Informacéo


https://canal.cecierj.edu.br/recurso/3347

Pagina 73
Il Jornada Cientifica UNIESP

Sistemas de Informacao

Sistemas de Apoio as Sistemas de Apoio
Operacies Gerencial
Sistemas de Sistemas de Sisternas Sistemas de Sisten:_ms de Sistemas de
Processamento de Controle de Colaborativos Informacio ﬁP':’_m‘a MMEFEO
Transagfies Processos Gerencial Decisdo Executiva

Fonte: O’BRIEN, 2004, p. 23.

Os sistemas de informacdo, por sua vez, desempenham trés papéis vitais de
extrema importancia nas organizacdes, dando suporte aos processos e operagdes, tomada de
decisdo e na formulacdo de estratégia, O’BRIEN (2004). Na figura 05 ¢é possivel identificar

a relacdo dos seus papéis com nivel hierarquico da empresa ou organizacéo.

Figura 05: Tipo de Sistema x Nivel Organizacional

Sistema de
Informacgoes
Estratégico

Nivel Estratégico

Sistema de

Informacio Nivel Gerencial
Gerencial

Sistema de

Processamento Nivel Operacional
de Transagoes

Fonte: Disponivel em: http://estacio.webaula.com.br/cursos/funsis/aulal.html

Os sistemas de apoio as decisfes ou de processamento de transacGes tem como
finalidade processar transacOes de forma eficiente, atuacdo no controle dos processos e dar
suporte as comunicagdes da empresa, O’BRIEN (2004). Eles classificam-se conforme aduz
O’brien (2004, p. 24), como:

* Os sistemas de apoio de processamento de transagdes processam dados
resultantes de transacbes empresariais, atualizam bancos de dados e
produzem documentos empresariais.

* Os sistemas de controle de processos monitoram e controlam processos
industriais.

* Os sistemas colaborativos apoiam equipes, grupos de trabalho, bem como
comunicacdes e colaboracdo entre e nas empresas.

Os sistemas de processamento de transagGes sdo fundamentais no suporte de

processamento de dados a serem utilizados nas organizacfes. Sua dimensédo serve de base


http://estacio.webaula.com.br/cursos/funsis/aula1.html
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para ser utilizado em todos os niveis da corporacéo.

Por conseguinte, O’brien (2004) afirma que os sistemas de informagao gerencial ou
sistema de apoio gerencial sdo definidos sendo os que focalizam em prover informacGes a
serem utilizadas pelos gerentes das organizac¢Ges nas suas tomadas de decisdes e nas agoes
estratégicas. Assim também, Schwartz (1970, p.29) apud Oliveira (2005, p.39), afirma que
“Os sistemas de processamento de informagdes tornam-se sistemas de informagdes
gerenciais quando sua finalidade transcende uma orientacdo para processamento de
transacdo, em favor de uma orientagdo para a tomada de decisdes”. Na figura 06 ¢ feita uma

representacdo abstrata de um sistema de informacéo gerencial.

Figura 06: Modelo de Sistema de Informacéo Gerencial.

I RESULTADOS I

ACOES T e

o

=

DECISOES 5‘

<

INFORMAGCOES I I w
| TRATAMENTOS | =

—

Fonte: OLIVEIRA, 2005, p. 50.

Os sistemas de apoio gerencial sdo classificados segundo O’brien (2004, p.
25), como sendo:

. Os sistemas de informacao gerencial, que fornecem para os gerentes
informacdes na forma de relatério e demonstrativos pré-estipulados para o0s
gerentes.

. Os sistemas de apoio a deciséo, que fornecem apoio interativo ad hoc
para o processo de decisdo dos gerentes.

. Os sistemas de informagdo executiva, que fornecem informagdes
criticas elaboradas especificamente para as necessidades de informacéao dos
executivos.

Assim também, os sistemas de informacdo gerencial oferecem auxilio no nivel
hierarquicamente superior, a qual seja, o nivel estratégico a ele, proporcionando um olhar
seguro na alocacdo de recursos pela empresa. Outro fator importante est4 no sentido de que,
tendo em vista a correta gestao das informac6es, assegura, desta maneira, a apresentacao de
relatérios eficientes, acelerando na tomada de decisdo. A seguir, no quadro 02, serdo

apresentados os principais tipos de sistemas classificados em sua categoria e funcao.

Quadro 02: Tipos de sistemas
Categoria de Sistemas Tipos de sistemas Funcéo
Sistemas de [..] sistema computadorizado que realiza e
Rl =RREleiele S registra as transagdes rotineiras necessarias ao
HElSERRES SR funcionamento organizacional.




LAUDON

LAUDON
(2010)

Sistemas de
Informacdes
Gerenciais (SIGS)

Sistema para
diferentes
niveis de
geréncia

Sistema de Apoio a
Decisdo (SADs)

Sistemas de Apoio
ao Executivo (SAES)

Sistemas Integrados
ou Sistemas de
Planejamento de
Recursos
Empresariais
(enterprise resource
planning — ERP)

Sistemas de Gestao
da Cadeia de
Suplimentos (supply
chain management —
SCM)

Sistemas de Gestao
do Relacionamento
com o cliente
(customer
relationship
management —
CRM)

Sistema que
abrangem
toda a
empresa

Sistemas de Gestao
do Conhecimento
(SGCs)

Sistemas
Especialitas

Sistemas de rede de
conhecimento ou
Sistemas de gestéo e
localizacéo dos
conhecimentos
especializados

Outros
sistemas

Sistemas de
trabalhadores do
conhecimento
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[...] designa uma categoria especifica de sistemas
de informacdo que atendem aos gerentes de nivel
médio. Os SIG’s proporcionam relatdrio sobre o
desempenho corrente da organizagéo.

[...] ajudam os gerentes de nivel médio a tomar
decisdes ndo usuais.

[...] usam uma série de modelos para analisar os
dados.

[...] ajudam a geréncia sénior a tomar decisdes.
[...] sdo projetados para incorporar dados sobre
eventos externos como novas leis tributérias ou
novos concorrentes, mas também adquirem
informacgdes resumidas do SIG e do SAD
internos. Filtram, condensam e rastreiam dados
criticos, mostrando apenas 0s mais importantes
para a geréncia sénior.

[...] sdo utilizados para integrar processos de
negocios nas areas de manufatura e producdo,
finangas e contabilidade, vendas e marketing e
recursos humanos em um Unico sistema de
software. Com isso a informacéo, anteriormente
fragmentada em sistemas distintos, é armazenada
em um Unico repositorio de dados a partir do qual
pode ser utilizada por muitas partes diferentes da
empresa.

[...] ajudam as empresas a administrar suas
relagdes com os fornecedores.

[...] sao considerados sistemas
interorganizacionais porque automatizam o fluxo
de informagdes através das fronteiras
organizacionais.

[...] fornecem informacg®es para coordenar todos
0s processos de negécios que lidam com o
cliente, em termos de vendas, marketing e
Servicos.

[..] permitem as organizagBes administrar
melhor seus processos, afim de capturar e aplicar
conhecimentos e expertise. Esses sistemas
coletam todo o conhecimento e a experiéncia
relevantes na empresa também os tornam
disponiveis onde e quando forem necessarios
para melhorar os processos de negécio e as
decisBes administrativas.

[...] captura a expertise humana em um dominio
especifico do conhecimento e a transforma em
um conjunto de regras para um sistema de
software que pode ser usado por outras pessoas
da organizacéo.

[...] tratam do problema que surge quando o
conhecimento apropriado ndo se encontra na
forma de um documento digital, e sim na
memoria de especialistas dentro da empresa. [...]
proporcionam uma lista online de pessoas, dentro
da organizagdo, especialistas em dominios de
conhecimento bem definidos para permitir que os
funcionarios possam facilmente encontrar um
especialista apropriado na empresa.

[...] ajudam a criar novos conhecimentos a fim de
melhorar os processos de negdcios e a tomada de
decisdo da empresa. [..] desenvolvidos
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especificamente, para engenheiros, cientistas e
outros trabalhadores do conhecimento, cujo
objetivo é promover a criagdo de conteldo e
assegurar que novas informagles e pericia
técnica sejam adequadamente integradas a
empresa.
Inteligéncia [..] confere as empresas a capacidade de
SglacsEgEINEI B acumular informagdes: adquire conhecimento
Business sobre clientes, concorrentes e operagdes internas;
Intelligence) e mudar o comportamento de tomada de decisdo

Fonte: JANNUZZI et al, 2014.

Na proxima secéo serdo abordados os procedimentos metodologicos que conduz este

trabalho para a obtencéo dos objetivos e resultados propostos.

3. METODOLOGIA

Preliminarmente, apresentamos a seguinte reflexdo ou questionamento, como 0s
pais ou responsaveis, como também a propria escola, diante do cotidiano bastante dindmico,
podem acompanhar o comportamento e a participacao dos seus filhos ou parentes em sala de
aula escolar? Pensando nisso, foi proposto um aplicativo escolar, de modo que além de
ferramentas de gestdo escolar, possa conter a funcionalidade de notificacdes diarias do
comportamento e participacdo dos filhos ou parentes em sala de aula, assim, contribuir no
seu desempenho, como também atrair a atencdo dos pais, professores e gestores escolares,

para melhor compreender o perfil do alunado, além de melhorar a integracdo familia-escola.

A funcionalidade da avaliacdo do comportamento e participacdo do aluno sera o
diferencial da aplicacdo proposta, considerando os beneficios obtidos devido sua
implementacdo. A proposta esta relacionada ao momento em que se realiza a chamada de
presente ou ausente na qual devera ocorrer no final da aula. Neste momento, o professor
deverd atribuir ao aluno seu comportamento e participacdo durante a aula, como uma forma
de avaliagdo continua, entretanto sem vinculo de cumprimento curricular. Desta forma, serd

atribuida a avaliagéo de ruim, regular, bom ou otima. Assim, por exemplo:

1) Avaliacdo ruim - o aluno que fosse atribuida esta avaliacdo poderia esta relacionado ao
seu mau comportamento em uma determinada disciplina, automaticamente seus pais ou
responsaveis receberdo a notificacdo e poderdo verificar o ocorrido com seu filho, bem como
verificar as devidas atitudes a serem tomadas, assim também a escola. Outra situacdo de
proposta é de que VArios registros ruins, sejam de uma ou varias disciplinas, ensejara a
presenca do responsavel para avaliar o comportamento do filho junto a escola, como uma
forma melhorar este comportamento;

2) Avaliacdo regular - 0 aluno que fosse atribuida esta avaliacdo poderia esta relacionado
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a fatores de ndo compreensdo dos contetidos como também a questéo convivio social, como
timidez ou outro fator. Neste sentido, imagine a situagdo hipotética, um aluno em suas
avaliacOes praticamente receba apenas pontuacOes regulares, entretanto seu desempenho
escolar é excelente, certamente ele ndo possui problemas de compreensdo de contetido, desta
forma a escola juntamente com os pais poderiam identificar as causas disso para que o aluno
possa ser mais participativo;
3) Avaliacdo bom - o aluno que fosse atribuida esta avaliacdo seria a situagdo que nao
requer comentario;
4) Avaliagdo Otima - o aluno que fosse atribuida esta avaliagdo, de modo constante,
poderia esta relacionado a aptiddo para uma ou varias disciplinas, assim, a escola poderia
elaborar uma proposta para que este aluno pudesse compartilhar com os seus colegas seu
conhecimento. Uma outra situacdo hipotética € a seguinte, imagine o aluno que sempre teve
avaliagdes Otimas em varias disciplinas e de repente passa a obter avaliacdes regulares, seria

outro caso de verificar o que estaria acontecendo com este aluno.

Por conseguinte, no quadro 03, é mostrado o simbolo que seria atribuida a

participagdo ou comportamento do aluno e sua representacdo no sistema.

Quadro 03: Relacéo de comportamento e participacédo do aluno
Simbolo \ Nome Representagao
Ausente O aluno ndo compareceu a aula.

Ruim O aluno esteve presente e teve um comportamento ruim.

Regular O aluno esteve presente, mas néo interagiu na aula.

Bom O aluno esteve presente e interagiu de forma razoavel.

Otima O aluno esteve presente e interagiu de forma significativa durante a aula.
Fonte: Elaboracédo prépria, 2020.

3.2 Da Prototipacgéo

Para a proposta deste trabalho sera utilizado a prototipacdo que possui como
finalidade apresentar uma representacéo, conferindo aos observadores uma abstracéo de
como sera o projeto concluido. Através dela admite-se propor uma solucdo compativel com
as necessidades desejadas pelo cliente, ela também ajuda a compreender a intencdo do
projeto, como também a area de atuacdo do cliente. Para Engholm (2010), a utilizacdo de

prototipos € uma ferramenta eficientemente Gtil e sobretudo na validacdo de requisitos.

Prototipacdo de sistema, em que uma versao do sistema ou de parte dele é
desenvolvida rapidamente para verificar as necessidades do cliente e a
viabilidade de algumas decisdes de projeto. Esse processo previne
mudangas, ja que permite aos usuarios experimentarem o sistema antes da
entrega e, entdo, refinarem seus requisitos. O ndmero de propostas de
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mudangas de requisitos a ser feito apos a entrega é, portanto, suscetivel de
ser reduzido. (SOMMERVILLE, 2011, p. 29).

Outro beneficio dos prototipos é de tentar retratar a usabilidade do sistema, bem
como as interacdes entre as interfaces, num esforco para reproduzir as interacfes do sistema
projetado, como também no auxilio de identificacdo de possiveis erros em seus requisitos na
sua fase inicial. Para Laudon e Laudon (1999, p. 246), “A prototipagem engloba a construgao
de um sistema experimental ou parte de um sistema de maneira rapida e pouco dispendiosa

para que os usudrios finais possam avalia-lo”.

4. RESULTADOS

Para proposta do trabalho buscou-se seguir as boas praticas de engenharia de
software a respeito do processo de desenvolvimento de protétipo, conforme figura 07 a

sequir:

Figura 07: processo de desenvolvimento de protétipo

Fonte: SOMMERVILLE, 2011, p. 30.

Os objetivos da proposta desta prototipacdo sera apresentar as principais interfaces
de acordo com o usuario autenticado da aplicacdo com suas respectivas funcionalidades.
Tentou-se também apresentar com clareza a principal funcionalidade, a de avaliacdo da
participacdo e comportamento do aluno em sala de aula através da chamada e com
consequéncia envio de notificacdo para 0s Seus pais ou responsaveis.

Ja na definicdo de funcionalidades foram projetadas em conformidade das
necessidades de cada usuario, assim a proposta e que o sistema contenha 04(quatro) perfis de
usuarios, subdivididos em administrador, professor, pais ou responsavel e aluno, de modo

que:

1) No perfil do aluno: devera constar as informacdes de calendério escolar, os horérios de
aulas, o boletim escolar individual, a agenda de atividades da instituicdo, além de receber
notificacOes e avisos sobre diversos assuntos e eventos relacionados a escola.

2) No perfil dos pais: devera constar as informacdes de calendario escolar, os horarios de

aulas, o boletim escolar individual, a agenda de atividades da instituicdo, além de receber
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notificagdes e avisos sobre diversos assuntos e eventos relacionado a escola, recebera
diariamente a notificacdo da chamada escolar, de modo que alem da informagao de presente
ou ausente contenha a indicagdo do comportamento e participagéo do aluno.
3) No perfil dos professores: devera constar as informacgdes de calendério escolar, os
horarios de ministracdo de suas aulas, a agenda de atividades da instituicdo, além de receber
notificacGes e avisos sobre diversos assuntos e eventos relacionado a escola, realizar cadastro
de aulas ministradas e acessar a area reservada da chamada escolar, de modo que além da
informacéo de presente ou ausente, possa avaliar o comportamento e participacéo dos alunos.
4) No perfil de administrador: devera constar a area de gerenciamento de todo o sistema,
de cadastro de usuarios, de informacdes de calendario escolar, de horarios dos professores,
agenda de atividades da instituicdo, area de envio de notificacdes e avisos sobre diversos

assuntos e eventos relacionados a escola.

A seguir serdo apresentadas as prototipacdes desenvolvidas das principais interfaces

da aplicagéo:

1) Interface de login - Nesta tela, ilustrada na figura 08, os usuarios cadastrados poderao
acessar pela primeira vez o sistema através da opc¢ao “esqueceu sua senha?”. Eles receberdo
uma senha provisoria no email previamente cadastrado. Apos isso, poderdo se autenticar no
sistema e alterar suas senhas. O sistema sera subdividido em Professor, Aluno, Pais ou

Responsavel e Administrador.

Fiﬁura 08: interface de Iogin

Username or Email

Password

Fonte: Elaborac&o propria, 2020.
2) Interface professor — nesta tela, ilustrada na figura 09, sera apresentado a tela inicial para
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o perfil de professor autenticado no sistema, contendo os elementos e estrutura na parte
superior de exibicdo do nome do professor e sua foto de perfil, logo abaixo, a indicacdo da
data. Abaixo da data, sera exibida a(s) turma(s) do dia que o professor for ministrar as aulas
neste dia e na parte inferior contém os icones home, caso o professor queira retornar para a

tela inicial e o icone de evento para apresentar a tela de eventos da escola.

Fi%ura 09: interface Erofessor

< B >

Hoje, DD/MM/AA

Turma
0:00 as 0:00

4 -0
a I

»

Fonte: Elaboracédo prépria, 2020.
3) interface turma - Ao clicar no icone turma da tela inicial do professor a aplicacédo ird
direcionar para a tela, ilustrada na figura 10, que contém as opcGes de chamada escolar,

conteudo ministrado, notas dos alunos e envio de mensagem.

Figura 10: interface turma

Turma

x B

Hoje, DD/MM/AA

Fonte: Elaborag&o prépria, 2020.

4) Interface chamada escolar - Nesta tela, ilustrada na figura 11, o professor podera realizar
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a chamada escolar indicando sua auséncia ou presenca, no caso da presenca devera avaliar
em ruim, regular, bom 6timo, a participagdo do aluno durante a realizacdo da aula.
Automaticamente, o responsavel recebera a notificacdo de sua participacdo, no horario

previamente agendado.

Figura 11: interface chamada escolar

Turma

<@ >

Hoje, DD/MM/AA

%] TELIY )

Nome do Aluno I

%] JALTY

Nome do Aluno

i.00cee
A &

5) Interface Conteddo ministrado - Nesta tela, ilustrada na figura 12, o professor podera

Fonte: Elaborago propria, 2020.
inserir o conteddo ministrado, além de consultar 0s contetdos a partir de uma data no
sistema, como também alterar o conteudo ja ministrado.

Figura 12: Interface Conteudo ministrado

Turma

< Q>

Hoje, DD/MM/AA

t am

&
A B

6) Interface avaliacdo - Nesta tela, ilustrada na figura 13, o professor podera alterar as notas

Fonte: Elaboracédo prépria, 2020.

das avaliacGes e os bimestres dos alunos, como também navegar pelas médias bimestrais da
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disciplina. No final sera apresentado o rendimento escolar do aluno.

Figura 13: Interface avaliacio

Turma

NOTA NOTA NOTA

0 0 0

Aluno Bimestre Media: 0 )

Aluno ( Geral Media: 0 >

NOTA NOTA NOTA

0 0 0

Aluno ( Bimestre Med\’ﬁ )

A B

7) Interface mensagem - Nesta tela, ilustrada na figura 14, o professor podera enviar

Fonte: Elaboracéo prépria, 2020.

mensagens para turma e para a direcdo da escola.
Figura 14: Interface mensa?em

< Turma >

< @ >

Hoje, DD/MM/AA

0l4 Turma, irei atrasar 20 min, I

A Ei

Fonte: Elaboracédo prépria, 2020.

8) Interfaces aluno e responsavel - nestas telas, ilustradas na figura 15, serdo apresentadas
as telas iniciais para o perfil de aluno e responsavel autenticados no sistema,
respectivamente, contendo os elementos na parte superior de exibi¢cdo do nome do aluno ou
responsavel e sua foto de perfil e a indicacdo da data. Abaixo da data, sera(ao) exibida(s)
a(s) disciplinas(s) do dia que o aluno iré assistir aula e na parte inferior contém os icones

home, caso o aluno ou responsavel queira retornar para a tela inicial, o icone de apresentacdo
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dos eventos da escola, além do sino de notificacdo caso o aluno ou responsavel receba

alguma mensagem.

Figura 15: Interface aluno e responsavel

4 a 02 4 a 02

(4

¢

<

Dise

TURMA

e > | ¢

Hoje, DD/MM/AA

h [

0700 a5 0:00

_ e

D¥sciplina 0:00 a5.0;00 D¥sciplina

A E A
(0]

Fonte: Elaboracéo prépria, 2020.

I Dise

TURMA

Hoje, DD/MM/AA

h

0700 a5 0:00

h

0:00 2. 0:00

A E A
(0]

9) Interface disciplina do aluno - Ao clicar no icone disciplina da tela inicial do aluno a

aplicacdo ira direcionar para a tela, ilustrada na figura 16, que contém as op¢des do dia da

disciplina, contedido ministrado, notas dos alunos e médias bimestrais.

Figura 16: Interface disciplina do aluno

TURMA

h

< Disciplina

LU

e Dia, DD/MM/AA:

NOTA NOTA

S

A E A

NOTA

Bimestre Media: 0

0

>

Fonte: Elaboragéo propria, 2020.

10) Interface disciplina do responsavel - Ao clicar no icone disciplina da tela inicial do

responsavel a aplicacdo ird direcionar para a tela, ilustrada na figura 17, que contém as

opcdes do dia da disciplina, contetdo ministrado, notas dos alunos e médias bimestrais, além

da avaliagdo de comportamento e participacao do aluno.



Pagina 84
Il Jornada Cientifica UNIESP

Figura 17: Interface disciplina do responsavel

TURMA

== >

Disciplina

¥ Dia, DD/MM/AA:
e

Qi
® oecce I

>

Bimestre Media: 0

AL A

Fonte: Elaboragao propria, 2020.

11) Notificacdo de avaliacéo de participacéo do aluno — Esta mensagem sera apresentada
aos pais ou representante sempre que os professores fizerem a chamada escolar indicando a
auséncia ou presenca do aluno, no caso da presenca devera receber uma das indicacdes de
avaliagdo ruim, regular, bom Gtimo, que representa 0 comportamento ou participacdo do
aluno durante a realizacéo da aula.

Figura 18: Notificacdo de avaliacio participacéo do aluno

Y 00

= Nome do Responsavel g

TURMA
4 >
- &3
§ HOJE, DD/MM/AA

NOME DA DISCIPLINA
‘ NOME DO ALUNO

(%] T )
CONFIRMAR

@ mr—

Bimestre Media: 0
i
s
AEA

11) Interface de administrador — nesta tela, ilustrada na figura 19, sera apresentado a tela

Fonte: Elaboracéao prépria, 2020.

inicial para o perfil de administrador autenticado no sistema, contendo os elementos e

estrutura na parte superior de exibicdo do nome do administrador e sua foto de perfil, logo
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abaixo, as funcionalidades de cadastrar novo usuario, consultar e alterar as informacdes de
usuario, exibir e inserir eventos da escola e enviar mensagens e notificacdes aos usuérios e
turmas. Na parte inferior contém os icones home, caso o administrador queira retornar para

a tela inicial, o icone de evento para apresentar a tela de eventos da escola.

Figura 19: Interface de administrador

T

le

A =

Fonte: Elaborag&o propria, 2020.

O protdtipo se mostrou bastante intuitivo de modo que buscou-se representar suas
funcionalidades através de icones atuais e que demonstrasse a relagdo com o seu recurso.
Buscou-se ainda uma interface amigavel para atrair os usuérios para utilizar o maximo dos

recursos oferecidos, assim a avaliacdo da proposta foi bastante significativa.

5. CONSIDERACOES FINAIS

O uso de tecnologias ha algumas décadas ja fazem parte do cotidiano das sociedades,
como também os sistemas e aplicacdes formam um dos pilares da era da informacdo. Seja
em qualgquer ambiente, seu uso atualmente é imprescindivel para o melhorar o desempenho e
a eficiéncia de qualquer atividade. Nas instituicGes de ensino ja é fortemente empregado no
gerenciamento e tratamento das informacdes que percorre todo ambiente institucional, seja
de cadastro de alunos, professores e funcionarios, seja nas atividades de ensino,
administrativos e financeiros, além de outros sistemas paralelos ou mesmos subsistemas, por
exemplo, sistemas de bibliotecas, que atuam no apoio logistico fazendo parte do nivel
operacional, ou outros como sistemas administrativo-financeiros que atua além do apoio,
como também na tomada de decisdo em um nivel gerencial.

No caso especifico da proposta de aplicativo escolar com foco no acompanhamento da

familia fica evidenciado os beneficios que podem ser adquiridos, sobretudo do ponto de vista
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de atencdo, iniciando este processo pelo olhar e registro dos professores, passando pelo pais
ou responsavel e direcdo escolar. Evidentemente que a proposta apresentada tem como
finalidade principal a integracao familia-escola no acompanhamento e rendimento do aluno,
entretanto outros recursos integram ao sistema como uma forma melhorar a eficiéncia do

processo ensino-aprendizagem.
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